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Introduction

Contenu du guide

Ce guide indique comment configurer Virex 76 en utilisant le logiciel de gestion
McAfee ePolicy Orchestrator version 3.0.2 et ultérieure. Pour utiliser efficacement
ce guide, vous devez déja bien connaitre le logiciel ePolicy Orchestrator. Pour plus
dinformations, consultez le Guide produit d’ePolicy Orchestrator. Le logiciel ePolicy
Orchestrator fournit un point de contrdle unique pour tous vos produits antivirus
McAfee, vous permettant de gérer toutes les stratégies antivirus et d'afficher les
rapports sur les événements antivirus et l'activité des virus dans un environnement
d'entreprise. Avec ePolicy Orchestrator, vous pouvez configurer Virex sur les
ordinateurs cible de votre réseau ; vous n'avez pas besoin de les configurer
individuellement a partir de la boite de dialogue Préferences de Virex.

Ce guide contient les informations suivantes :

= Ajout d'une configuration d'agent ePolicy Orchestrator au serveur ePolicy
Orchestrator.

= Définition des stratégies antivirus sur les systémes cible, en vue de configurer
les fonctions de Virex suivantes :

Stratégies générales de contrble des fonctions globales de Virex.

Stratégies du serveur eUpdate.
m Stratégies de I'analyseur actif.
= Stratégies de l'analyseur en arriére-plan.
= Stratégies de I'analyseur de volumes montés.
m Stratégies de 'analyseur a la demande.
= Configuration de I'agent ePolicy Orchestrator pour Mac OS X.
= Intervalles de communication de I'agent.
= Intervalles d'application des stratégies.
m Transmission des événements.
= Consignation.
Ce guide ne fournit pas d'informations détaillées sur l'installation et I'utilisation du

logiciel ePolicy Orchestrator. Ces informations figurent dans le Guide produit d'ePolicy
Orchestrator.
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Configuration requise pour I'utilisation d'ePolicy Orchestrator pour gérer Virex

Configuration requise pour l'utilisation d’ePolicy

Orchestrator pour gérer Virex

Pour que le logiciel ePolicy Orchestrator puisse configurer Virex :

= Enregistrez le fichier Virex 7.6 NAP dans le référentiel du logiciel ePolicy Orchestrator.

Enregistrez le fichier' de I'agent non-Windows dans ePolicy Orchestrator.
Installez Virex sur le systéme Macintosh.

Installez I'agent ePolicy Orchestrator sur le systeme Macintosh.

Présentation de la console ePolicy Orchestrator

La console de gestion Microsoft (MMC) est l'interface utilisée pour exploiter ePolicy
Orchestrator et ses différentes fonctions. Elle permet d’enregistrer et de configurer
les produits antivirus Virex gérés via ePolicy Orchestrator.

Lorsque vous vous connectez pour la premiere fois au serveur, la console s'affiche et sa
racine apparaft en surbrillance dans le volet gauche. Lapparence de la console change
en fonction des éléments sélectionnés dans I'arborescence de la console ou le volet

des détails. La console utilise les fonctionnalités standard de la console MMC.

Sous les menus situés en haut de la fenétre, la console est divisée en deux panneaux

ou volets.

% ePolicy Orchestrator 3.5 =100 x|
| ecton affihege || & = | = |
Arbre | Stratégies | Propristés | Taches|

L1 McAfee Security - Norton Antivirus Corporate Edition 7.5x/7.6/8.0 -]

K ePolicy Orchestrator
-l MP-SK-FR2K
Répertairs
Notifications
Détection des «
Référentiel
Modsles de str.

HetShisld For Netware v4.6
System Compliance Profiler 1.1
Froduct Coverags Reports
Capteur de systémes non fiables
VirusSean TC ¥6,1.0 pour Windows
irusScan Enterprise 8.0

Agent ePO pour Mac 05 %

51 Reparting B Virax 7.6

~ Heriter

V| sppliquer les stratégies pour Virex 7.6

Yy McAfee

SECURITY

ePOLICY ORCHESTRATOR|

Appliguer

Figure 1-1 Console ePolicy Orchestrator
= Ll'arborescence de la console est située a gauche de la console. Elle affiche les

serveurs, les postes de travail et les périphériques que vous pouvez administrer.

= Le volet de détails occupe la partie droite de la console. Selon I'élément de
I'arborescence de la console sélectionné, le volet de détails peut étre divisé en

volets supérieur et inférieur.

1 Lagent non-Windows (NWA - Non Windows Agent) est également connu sous le nom d/Agent

ePolicy Orchestrator sous Mac OS X.
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Introduction
Présentation de la console ePolicy Orchestrator

Ce guide est congu a l'attention des administrateurs systéme et des administrateurs
de réseau responsables de la gestion du programme antivirus de leur société.

Conventions

Ce guide utilise les conventions suivantes :

Bold Serif

Courier

Italiques

<TERME>

P & 0 @©

*

F
%

Tous les termes apparaissant sur linterface utilisateur, y compris les noms
d'options, de menus, de boutons et de boites de dialogue.

Exemple :
Entrez le Nom d’utilisateur et le Mot de passe du compte demandé.

Chemin d'un dossier ou d'un programme ; adresse Web (URL) ; texte que
|"utilisateur saisit lui-méme (par exemple, une commande a l'invite du
systeme).

Exemples :
L'emplacement par défaut du programme est le suivant :
C:\Program Files\McAfee\EPO\3.5.0

Visitez le site Web de McAfee a I'adresse :
http://www.mcafee.com

Exécutez cette commande sur |'ordinateur client :
C:\SETUP.EXE

Introduction d'un nouveau terme ; emphase ; titres des manuels et des
rubriques (tétes de chapitre) dans la documentation des produits.

Exemple :
Pour plus d'informations, consultez le Guide produit de Virex 7.6.

Des chevrons encadrent les termes génériques.

Exemple :
Dans l'arborescence de la console, sous ePolicy Orchestrator, cliquez avec le
bouton droit de la souris sur <SERVEUR>.

Remarque : information complémentaire, par exemple, une autre méthode
pour exécuter la méme commande.

Astuce : conseils et recommandations de McAfee en matiere de
prévention des menaces, de performances et d'efficacité.

Attention : conseils importants destinés a protéger votre systéme
informatique, votre entreprise, votre installation logicielle ou vos données.

Avertissement : conseil important pour mettre en garde un utilisateur
contre des blessures corporelles lors de I'utilisation ou de la manipulation
d'un produit matériel.

Nouveau : fonction ou option qui n'existait pas dans les versions
antérieures du produit ou qui a été repensée et améliorée.

1
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Ressources

Les produits McAfee® sont le fruit d'une expérience acquise au fil des ans et d'une
volonté constante de satisfaire la clientéle. L'équipe McAfee PrimeSupport® réunit des
techniciens de support hautement qualifiés, rompus aux interventions rapides, pour
vous offrir des solutions sur mesure et une assistance technique de nature a assurer
la réussite de vos projets critiques, avec un niveau de service répondant aux besoins
de chaque entreprise. McAfee Research, leader mondial en matiére de systemes
d'information et de sécurité, reste a la pointe de linnovation en termes de
développement et de perfectionnement de toutes nos technologies.

Pour plus d'informations, reportez-vous aux sections suivantes :
= Obtention d'informations sur le produit.

m Liens internes au produit.

= Services liés aux produits.

= Contacts.

Obtention d’'informations sur le produit

Sauf indication contraire, la documentation relative au produit est proposée sous la
forme de fichiers au format .PDF sur le CD du produit ou sur le site de téléchargement
de McAfee.

Guide produit : présentation du produit et de ses fonctionnalités, instructions
détaillées pour la configuration du logiciel, informations sur le déploiement, les taches
récurrentes et les procédures.

m  Guide produit Virex 7.6
Aide : informations générales et détaillées accessibles depuis I'application.

Guide de configuration : & utiliser avec ePolicy Orchestrator®. Procédures de
déploiement et d'administration des produits Virex via le logiciel de gestion ePolicy
Orchestrator.

Notes de version” : fichier Ouvrez-moi. Informations sur le produit, description des
problémes résolus, liste des problemes connus et ajouts ou corrections de derniére
minute apportés au produit ou a sa documentation.

Contacts” : informations permettant de contacter les services et ressources McAfee,
a savoir support technique, service clientéle, Security HQ (centre de recherche AVERT),
programme béta et formation. Ce fichier contient également les numéros de téléphone
et de fax, les adresses postales et les adresses web des bureaux de la société aux
Etats-Unis et dans le monde entier.

Licence : livret de I'accord de licence McAfee, comprenant tous les types de licence
disponibles pour le produit concerné. Cet accord définit les conditions générales
d’utilisation du logiciel sous licence.

* Guide imprimé qui accompagne le CD du produit. Remarque : dans certaines langues,
les manuels ne sont disponibles qu’au format .PDF.

A Fichiers texte fournis avec |'application logicielle et sur le CD du produit.

Introduction
Ressources
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Liens internes au produit

Le produit propose des liens vers des ressources particulierement utiles :
= Aide en ligne.

m Bibliotheque d'informations sur les virus.

= Support technique pour ePolicy Orchestrator.

= Outil MER.

s AVERT Web Immune.

m Page d'accueil de McAfee.

Aide en ligne
Ce lien donne accés aux rubriques de l'aide en ligne du logiciel.

Si le systéme d’aide intégré au logiciel (accessible depuis le menu Aide) ne s'affiche
@ pas correctement sur votre ordinateur, il se peut que votre version de Microsoft®

Internet Explorer ne prenne pas correctement en charge les controles ActiveX.

Ces derniers sont requis pour I'affichage du fichier d'aide. Installez la derniere version

d’'Internet Explorer.

Bibliotheque d’informations sur les virus

Le lien Virus Information Library vous connecte a la bibliotheque d'informations sur
les virus du centre AVERT (Anti-virus & Vulnerability Emergency Response Team)
de McAfee. Ce site Web rassemble des données détaillées sur |'origine des virus,
leurs modes de propagation et les procédures permettant de les éliminer.

Outre les informations sur les véritables virus, cette bibliotheque contient des
renseignements utiles sur les canulars, tels que les avertissements de virus envoyés
par e-mail. Parmi les innombrables exemples de canulars de ce type, citons Virtual Card
For You et SULFNBK. La prochaine fois que vous recevrez un avertissement bien
intentionné signalant I'existence d'un virus, consultez la page de la bibliotheque
consacrée aux canulars avant de transmettre le message a vos amis.

Pour accéder a la bibliotheque d'informations sur les virus :
1 Ouvrez ePolicy Orchestrator.

2 Sur la Page de départ, sélectionnez le lien Virus Information Library.

Support technique pour ePolicy Orchestrator

Le lien Support technique vous donne accés au site web PrimeSupport ServicePortal
(KnowledgeCenter) de McAfee. Parcourez ce site pour consulter les questions
fréquemment posées ou la documentation, et pour utiliser la fonction de recherche
assistée dans notre base de connaissances.

1 Ouvrez ePolicy Orchestrator.

2 Sur la Page de départ, cliquez sur le lien Support technique pour ePolicy Orchestrator.

Introduction
Ressources
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Outil MER

Le lien vers I'outil MER vous donne accés au site web PrimeSupport ServicePortal
(KnowledgeCenter) de McAfee. Connectez-vous au site de support pour enregistrer
les escalades.

1 Ouvrez ePolicy Orchestrator.

2 Sur la Page de départ, cliquez sur le lien Outil MER.

AVERT Web Immune
Le lien AVERT Web Immune vous connecte au site web Avert Web Immune.

1 Ouvrez ePolicy Orchestrator.

2 Sur la Page de départ, cliqguez sur le lien AVERT Web Immune.

Page d’accueil de McAfee
Le lien Page d'accueil de McAfee Security vous permet d'accéder directement a la
page d’accueil du site Web McAfee Security.

1 Ouvrez ePolicy Orchestrator.

2 Sur la Page de départ, cliquez sur le lien Page d’accueil McAfee Security.

Services liés aux produits

Les services suivants vous aident a tirer le meilleur parti de vos produits McAfee :
m Programme béta.
m Correctifs (HotFix) et patchs.

= Support des produits en fin de vie.

Programme béta

Le programme béta de McAfee vous permet d'essayer nos produits avant leur
distribution définitive auprés du public. Vous pouvez ainsi découvrir et tester les
nouvelles fonctionnalités des produits existants ou essayer les nouveaux produits.
Les utilisateurs participant a ce programme peuvent tester et mettre en ceuvre, plus
10t que les autres, des fonctions mises a jour ou inédites, dans un environnement sQr.
lIs peuvent en outre nous suggérer d’inclure de nouvelles fonctions ou traiter directement
avec les techniciens McAfee.

Pour plus d'informations, visitez notre site a I'adresse :

http://www/mcafeesecurity.com/us/downloads/beta/mcafeebetahome.htm

Correctifs (HotFix) et patchs
Les correctifs (HotFix) et les patchs mettent a la disposition des utilisateurs des
éléments mis a jour tels que fichiers, pilotes ou exécutables, avant la distribution
d'une version principale d'un produit. Pour accéder aux derniers HotFix et patchs,
visitez notre site a I'adresse :

http://www.mcafeesecurity.com/us/downloads/updates/hotfixes.asp

10
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Support des produits en fin de vie

Vos logiciels antivirus doivent étre tenus a jour pour rester efficaces contre les virus et
les autres codes et logiciels potentiellement nuisibles. Il est important de mettre a jour
régulierement vos fichiers de définitions de virus (fichiers DAT). Pour que votre logiciel
puisse contrer les menaces en permanence, nous apportons fréquemment des
modifications structurelles au fonctionnement conjoint des fichiers DAT et du moteur
d'analyse antivirus. Il est donc essentiel d'actualiser le moteur dés qu’une nouvelle
version est publiée. Si vous utilisez un moteur devenu obsoléte, un grand nombre des
nouvelles menaces émergentes ne seront pas détectées.

Lorsque nous publions un nouveau moteur, nous communiquons la date apres laquelle
le moteur existant ne sera plus pris en charge. Pour connaitre notre politique relative a
la fin de vie des produits et consulter la liste des moteurs et produits supports, visitez
notre site a l'adresse :

http://www.mcafeesecurity.com/us/products/mcafee/end_of_life.htm

Contacts

Support technique

Page d'accueil http://www.mcafeesecurity.com/fr/support/technical_support
Recherche dans la base https://knowledgemap.nai.com/phpclient/homepage.aspx

de connaissances

Portail de services https://mysupport.nai.com

PrimeSupport*

Programme béta de McAfee

http://www.mcafeesecurity.com/us/downloads/beta/mcafeebetahome.htm

Security Headquarters — AVERT (Anti-virus & Vulnerability Emergency Response Team)

Page d'accueil http://www.mcafeesecurity.com/fr/security/home.asp
Bibliothéque d'informations http://vil.nai.com

sur les virus

AVERT Weblmmune, * https://www.webimmune.net/default.asp

envoi d'échantillons

Service AVERT de notification http://vil.mcafeesecurity.com/vil/join-DAT-list.asp
de fichiers DAT

Site de teléchargement

Page d'accueil http://www.mcafeesecurity.com/fr/downloads/

Mises a jour des fichiers DAT http://www.mcafeesecurity.com/fr/downloads/
et du moteur d'analyse

ftp://ftp.mcafeesecurity.com/pub/antivirus/datfiles/4.x

Mises a niveau des produits* https://secure.nai.com/fr/forms/downloads/upgrades/login.asp

Formation

Formation sur site http://www.mcafeesecurity.com/fr/services/security/home.htm

Université McAfee http://www.mcafeesecurity.com/fr/services/education/mcafee/university.htm

Introduction
Ressources
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Ressources

Service clientele
E-mail https://secure.nai.com/fr/forms/support/request_form.asp
Web http://www.mcafeesecurity.com/fr/index.asp
http://www.mcafeesecurity.com/fr/support/default.asp

Numéro vert pour les
Etats-Unis, le Canada et +1-888-VIRUS NO ou +1-888-847-8766

I'Amérique latine : Du lundi au vendredi, de 8 heures a 20 heures (Heure du centre)

Pour plus d'informations sur les contacts McAfee (notamment les numéros verts des autres régions
géographiques), reportez-vous au fichier Contact qui accompagne cette version du produit.

* Informations de connexion obligatoires.
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Installation

Introduction

L' agent est un composant distribué d'ePolicy Orchestrator installé sur chaque ordinateur
Macintosh du réseau. Il collecte et envoie des informations entre le serveur ePolicy
Orchestrator et les référentiels, et gere les installations Virex 76 sur tout le réseau.
La configuration de I'agent et de ses paramétres de stratégie détermine la facon dont
il simplifie la communication et les mises a jour au sein de votre environnement.

Configuration systéme requise

L'agent peut étre installé sur les systemes d’exploitation Macintosh tels que :
= MACOS 10.2.6

= MACOS 10.2.8

= MAC OS 10.3.x

ainsi que sur chacune des plates-formes Macintosh suivantes :

= G3

s G4

s G5

Configuration de la console ePolicy Orchestrator pour la
gestion de Virex 7.6

Lorsqu’un agent ePolicy Orchestrator est installé en intégralité sur un ordinateur,
vous pouvez utiliser en toute simplicité la fonctionnalité de génération de rapports.
Pour configurer la génération de rapports sur vos ordinateurs :

= \érifiez que vous avez configuré |'adresse IP et le port du serveur ePolicy
Orchestrator a partir de l'interface utilisateur du configurateur ePolicy Orchestrator
de I'ordinateur client.
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Enregistrement des fichiers .NAP pour la gestion de Virex 7.6

Fichier NAP (Network Associate Package) : I'extension .NAP désigne les fichiers
programme du logiciel McAfee installés dans le référentiel logiciel a des fins de gestion
par ePolicy Orchestrator. Le serveur ePolicy Orchestrator s'installe avec I'ensemble des
pages de stratégies relatives aux principaux produits pris en charge disponibles a la
publication de votre version de ePolicy Orchestrator. Pour gérer Virex 7.6, vous devez
tout d'abord ajouter les fichiers .NAP appropriés au référentiel logiciel.

Recherche des fichiers *.NAP de Virex 7.6 a ajouter au référentiel

McAfee distribue des fichiers .NAP pour tous les antivirus et produits de sécurité pris
en charge par ePolicy Orchestrator. Le fichier NAP d'un produit donné se situe, a linstar
des autres fichiers d'installation, sur le CD du produit ou dans le fichier ZIP du produit,
téléchargé depuis le site Web de McAfee. Les fichiers .NAP correspondant a Virex 7.6
sont disponibles dans le sous-dossier ePolicy Orchestrator Server Components du
CD du produit ou du fichier ZIP téléchargé. Le fichier NAP posséde toujours
I'extension .NAP Son nom correspond au code du nom du produit suivi du numéro
de version, par exemple NWA-MAC300.NAR

Les pages de stratégie ne sont pas ajoutées au référentiel maitre, mais stockées sur le
serveur ePolicy Orchestrator. Par conséquent, les fichiers NAP ne sont ni répliqués sur
les référentiels distribués, ni mis a jour sur les ordinateurs Macintosh.

Ajout du fichier .NAP de 'agent Macintosh non-Windows (NWA)

Pour enregistrer le fichier NAP d’'un agent Macintosh non-Windows sur le serveur
ePolicy Orchestrator :

1 Localisez le fichier NAP sur le CD du produit ou dans le fichier ZIP téléchargé depuis
le site Web de McAfee, puis enregistrez-le dans un dossier temporaire accessible
a partir du serveur ePolicy Orchestrator.

2 Connectez-vous au serveur ePolicy Orchestrator avec des droits d'administrateur.

3 Dans I'arborescence de la console ePolicy Orchestrator, cliquez avec le bouton droit
de la souris sur le Référentiel puis sélectionnez Configurer le référentiel.
[Assistant Configuration du Référentiel de logiciels s'affiche.

Assistant de configuration du Référentiel de

logiciels

Sélectionnez ['une des options suivantes :
' Ajout de nouveaux logiciels & gérer.

Sélectionnez cette option si vous souhaitez ajouter d'autres logiciels
& gérer par ePolicy Orchestrator, Yous devez avoir Un progicls!
{.MAP) contenant les fichiers de gestion des stratégies.

" Ajouker de nouveat Fapports,

Sélsctionnez cette option si vous souhaltez ajouter de nouveax
rapports. Cette option requiert un progiciel {,NAP) contenant de
nOUYaL rapports.

Cliquez sur 'Sivant’ pour continer.

e sooue

Figure 2-1 Assistant Configuration du Référentiel de logiciels
Lorsque vous double-cliguez sur Référentiel dans I'arborescence de la console
@ ePolicy Orchestrator, puis que vous cliquez sur le lien Archiver NAP dans le volet
de détails, IAssistant Configuration du Référentiel de logiciels s'affiche.
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4 Dans IAssistant Configuration du Référentiel de logiciels, sélectionnez Ajout de
nouveaux logiciels a gérer, puis cliquez sur Suivant.

Sélectionner un ensemble de logiciels 2lx]
Rechercher dans : [ 3 P =l & & of B
Mo de fichier [wwaacaon R T |
Tupe [Ensemble de ogiciek(-nap) =l ﬂl/
7|

Figure 2-2 Boite de dialogue Sélectionner un ensemble de logiciels
5 Dans la bolte de dialogue Sélectionner un ensemble de logiciels, sélectionnez

le fichier NWA-MAC300.NAP que vous avez placé dans un dossier temporaire
a l'étape 1.

6 Cliquez sur Ouvrir pour permettre a ePolicy Orchestrator de charger le fichier .NAP.

Ajout d'un fichier .NAP Virex

Pour ajouter un fichier .NAP Virex sur le serveur ePolicy Orchestrator :

1 Localisez le fichier .NAP sur le CD du produit ou dans le fichier ZIP téléchargé depuis
le site Web de McAfee, puis enregistrez-le dans un dossier temporaire accessible
a partir du serveur ePolicy Orchestrator.

2 Connectez-vous au serveur ePolicy Orchestrator avec des droits d'administrateur.

3 Dans I'arborescence de la console ePolicy Orchestrator, cliquez avec le bouton droit
de la souris sur le Référentiel puis sélectionnez Configurer le référentiel.
LAssistant Configuration du Référentiel de logiciels s'affiche.

Assistant de configuration du Référentiel de

logiciels

Sélectionnez ['une des options suivantes :
' Ajout de nouveaux logiciels & gérer.

Sélectionnez cette option si vous souhaitez ajouter d'autres logiciels
& gérer par ePolicy Orchestrator, Yous devez avoir Un progicls!
{.MAP) contenant les fichiers de gestion des stratégies.

" Ajouker de nouveat Fapports,

Sélsctionnez cette option si vous souhaltez ajouter de nouveax
rapports. Cette option requiert un progiciel {,NAP) contenant de
nOUYaL rapports.

Cliquez sur 'Sivant’ pour continer.

Annuler

Figure 2-3 Assistant Configuration du Référentiel de logiciels

Lorsque vous double-cliguez sur Référentiel dans I'arborescence de la console
ePolicy Orchestrator, puis que vous cliquez sur le lien Archiver NAP dans le volet
de détails, IAssistant Configuration du Référentiel de logiciels s'affiche.

@
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4 Dans IAssistant Configuration du Référentiel de logiciels, sélectionnez Ajout de
nouveaux logiciels a gérer, puis cliquez sur Suivant.

Sélectionner un ensemble de logiciels 2lx]
Rechercher dars : [ 3 NAP =l & & of B
MAA-MACI00.NAP
Mo d fichier [vires R T |
Tupe [Ensemble de logicielst=nap) =] e |
)

Figure 2-4 Boite de dialogue Sélectionner un ensemble de logiciels
5 Dans la bofte de dialogue Sélectionner un ensemble de logiciels, sélectionnez le

fichier Virex.NAP que vous avez enregistré dans un dossier temporaire a |'étape 1.

6 Cliquez sur Ouvrir pour permettre a ePolicy Orchestrator de charger le fichier .NAP.

Ajout d’un fichier .NAP de rapports

Pour ajouter un fichier .NAP de rapports sur le serveur ePolicy Orchestrator :

1 Localisez le fichier .NAP sur le CD du produit ou dans le fichier ZIP téléchargé depuis
le site Web de McAfee, puis enregistrez-le dans un dossier temporaire accessible a
partir du serveur ePolicy Orchestrator.

2 Connectez-vous au serveur ePolicy Orchestrator avec des droits d'administrateur.

3 Dans l'arborescence de la console ePolicy Orchestrator, cliquez avec le bouton droit
de la souris sur le Référentiel puis sélectionnez Configurer le référentiel.
LAssistant Configuration du Référentiel de logiciels s'affiche.

uration du Référentiel de logiciels

Assistant de configuration du Référentiel de

logiciels

Sélectionnez ['une des options suivantes :
" Ajout de nouveaux logiciels & gérer.

Sélectionnez cette option si vous souhaitez ajouter d'autres logiciels
& gérer par ePolicy Orchestrator, Yous devez avoir Un progicls!
{.MAP) contenant les fichiers de gestion des stratégies.

(% {Ajoliter de noLvealx rapports.:

Sélsctionnez cette option si vous souhaltez ajouter de nouvealx
rapports. Cette option requiert un progiciel {NAP) contenant de
noUYBaL rapports.

Cliquez sur 'Sivant’ pour continuer.

Annuler

Figure 2-5 Assistant Configuration du Référentiel de logiciels

Lorsque vous double-cliguez sur Référentiel dans I'arborescence de la console
ePolicy Orchestrator, puis que vous cliquez sur le lien Archiver NAP dans le volet de
détails situé a droite, IAssistant Configuration du Référentiel de logiciels s'affiche.

@
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4 Dans IAssistant Configuration du Référentiel de logiciels, sélectionnez Ajout de
nouveaux rapports et cliguez sur Suivant.

Sélectionner un ensemble de logiciels 3 2lx]
Rechercher dars : [ 3 NAP =l & & of B
WA-MACI00.NAP
W’Ex nap
Mo d fichier [virenEnt R T |
Tupe [Ensemble de logicielst nap) =] e |

)

Figure 2-6 Boite de dialogue Sélectionner un ensemble de logiciels
5 Dans la boite de dialogue Sélectionner un ensemble de logiciels, sélectionnez le

fichier VirexExt.NAP que vous avez enregistré dans un dossier temporaire a |'étape 1,
puis cliguez sur Ouvrir pour permettre a ePolicy Orchestrator de charger le fichier
.NAP de rapports dans le référentiel.

Lorsque ePolicy Orchestrator a terminé de charger les fichiers .NAP I'agent s'affiche
dans la liste des stratégies, qui occupe la partie supérieure du volet de détails.

Stratégies | Propriétésl Téchesl
]—m Agent ePolicy Crchestrator

[

[+l Agent ePC pour Linux

- 488 Agent ePO pour Webshield
[

[

[

[

/-y Installabeur pour VirusScan TC v6.1.0

- (& Mortan Antivirus Corporate Edition 7.5x/7.6/8.0
#]-4Ml) MetShisld For Metware v4.6

]--% Syskem Compliance Profiler 1,1

----- Product Coverage Reports

[]---g Capteur de systémes non fiables

[ ) Wirusscan TC w6.1.0 pour Windows

I:I--- WirusScan Enterprise 8.0

= m Agent eP0 pour Mac 05 %

Configuration

- virex 7.6

Figure 2-7 Onglet Stratégies

Installation de I'agent sur les systémes Macintosh

Répertoire d’installation de I'agent
'agent est installé dans le dossier /Library/NETAepoagt et utilise le dossier

/Library/NETASSOC pour toutes les informations relatives a la configuration.

@ Il est impossible de modifier le répertoire d'installation de I'agent ePolicy Orchestrator
sous Macintosh OS X.
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Installation de I'agent sur les systémes Macintosh

Installation de I'agent

Vous pouvez installer I'agent ePolicy Orchestrator pour Macintosh via une installation
standard (interface graphique) ou une ligne de commande (installation silencieuse).

Installation standard

1 Recherchez le fichier nwa.dmg qui figure sur le CD du produit ou dans le fichier ZIP
d'installation téléchargé depuis le site Web McAfee, puis enregistrez-le dans un
répertoire temporaire.

@ Ce fichier se trouve dans le répertoire ePO Agent du fichier ePO Components.ZIP
sur le CD du produit.

2 Double-cliguez sur nwa.dmg pour extraire les fichiers suivants :
= NWA pkg
= cmdinstall

3 Double-cliguez sur NWA.pkg. La fenétre Bienvenue dans le programme
d’installation de I'agent ePO pour Mac OS X apparait :

880 Installer I'agent ePO pour Mac 0S X

Bienvenue dans le programme d'installation de I'agent ePO
pour Mac OS X

© Introduction
Cet agent ePolicy Orchestrator a été concu pour sexécuter sur les

Ouyrez-moi ordinateurs clients et serveurs Macintosh.
Licence Une fois installé, lagent sexécute en arriére-plan : il collecte et
Choisir destination présente les données, applique les stratégies et les tiches, et renvoie

les événements au serveur ePolicy Orchestrator. Il collecte également
Type d'installation les modifications apportées aux stratégies et aux tiches depuis le serveur

" ePolicy Orchestrator, puis applique ces stratégies en exécutant toutes les
Installation ﬁ(h;ypmmém_ i i

Terminer installation 5 e 2 =
Lorsquiune activité en rapport avec les produits McAfee se produit,
Uagent informe le serveur. Par exemple, si un virus apparait sur votre
ordinateur, linformation est renvoyee a la console ePolicy Orchestrator.
Lactivité est invisible pour les utilisateurs de lordinateur client.

( .) ( Continuer .)

Figure 2-8 Fenétre d'installation de I'agent ePO - Introduction
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4 Cliquez sur Continuer. La fenétre Ouvrez-moi apparait. Elle décrit les fonctions de
I'agent, et répertorie tous les comportements et problémes connus avec la présente

version du produit.

Installation

Installation de I'agent sur les systémes Macintosh

een

Installer I'agent PO pour Mac 0S X

E

© Introduction
© Ouvrez-mol

Informations importantes

Cet agent peut &tre installé sur les systémes d'exploitation
Macintosh suivants -

MAC OS 10.2.8
MAC OS 10.3.X

Sur les plates-formes suivantes :

G4
G5

L'agent non Windows pour Macintosh peut &tre installé de fagon
standard (interface graphique) ou via la ligne de commande
i i ). Voicl une pr 1 de ces deux

(
options :

INSTALLATION STANDARD

Double-cliquez sur nwa.dmg pour extraire les fichiers cmdinstall .

MAC OS 10.26 m

. et NWA pkg. v

( Imprimer... ) (Enregi ) (" Revenir ) ( Continuer )

Figure 2-9 Fenétre d'installation de I'agent ePO - Ouvrez-moi

5 Cliquez sur Continuer. La fenétre Contrat de licence apparait.

@

een

Installer I'agent ePO pour Mac 0S X

© Introduction
© Ouvrez-moi

@ Licence

Contrat de licence

Frangais -+

A L'ATTENTION DE TOUS LES UTILISATEURS :

LISEZ ATTENTIVEMENT L'ACCORD JURIDIQUE {"ACCORD")
CORRESPONDANT A LA LICENCE QUE VOUS AVEZ ACHETEE
IL DEFINIT LES CONDITIONS GENERALES D'UTILISATION DU
LOGICIEL SOUS LICENCE. 81 VOUS IGNOREZ LE TYPE DE
LICENCE QUE VOUS AVEZ ACQUIS, REPORTEZ-VOUS AUX
DOCUMENTS COMMERCIAUX ET AUTRES DOCUMENTS
D'OCTROI DE LICENCE, OU AU BON DE COMMANDE, QUI
ACCOMPAGNENT VOTRE PROGICIEL OU QUI YOUS ONT
ETE TRANSMIS SEPAREMENT DANS LE CADRE DE VOTRE
ACHAT. 81 VOUS N'ETES PAS D'ACCORD AVEC CERTAINS
TERMES DE CET ACCORD, N'INSTALLEZ PAS LE LOGICIEL
LE CAS ECHEANT, VOUS POUVEZ RENVOYER LE PRODUIT
A L'ENDROIT QU VOUS L'AVEZ ACHETE AFIN D'EN OBTENIR
LE REMBOURSEMENT INTEGRAL

_ :

(" tmprimer... ) (Enregistrer..) (" Revenir ) ( Continuer )

Figure 2-10 Fenétre d'installation de I'agent ePO - Licence

Lisez et acceptez le contrat de licence. Si vous n'étes pas d'accord avec ses

conditions, vous ne pourrez pas poursuivre l'installation.
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6 Cliguez sur Continuer. La fenétre Sélectionnez un volume de destination

apparait.
een Installer I'agent ePO pour Mac 0S X
Sélectionnez un volume de destination
ﬁ Sélectionner un volume de destination pour installer le logiciel

© Intraduction ﬁgent ePO pour Mac OS X.

© Ouvrez-moi :

|t
© Licence

& Choisir destination

3 10.2.8
14,0 Go (7,9 Go libres) 4,9 Go (4,8 Go libres)

L'installation requiert 12,7 Mo d'espace supplémentaire

Vous avez choisi d'installer ce logiciel sur le volume “10.3"

(" Revenir ) ( Continuer )
. A iin—

Figure 2-11 Fenétre d'installation de I'agent ePO - Sélectionnez un volume
de destination

Sélectionnez le répertoire dans lequel vous souhaitez installer I'agent ePolicy
Orchestrator, puis cliquez sur Continuer. La fenétre Installation simplifiée
apparait.

e8n Installer I'agent ePO pour Mac OS X

Installation simplifiée sur “10.3"

o
Rineuction Cliquer sur Installer pour effectuer lnstallation standard

© Ouyrez-moi de ce progiciel sur le volume “10.3"
© Licence

© Choisir destination
© Type d'installation

(" Revenir ) { Installer

Figure 2-12 Assistant d'installation de I'agent ePO - Installation simplifiée
@ La fenétre Installation simplifiée contenant le bouton Installer apparait lorsque :

m \ous installez I'agent pour la premiére fois.

m \ous réinstallez |'agent apres avoir désinstallé la précédente version de |'agent
ePolicy Orchestrator.
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Sivous mettez a niveau I'agent ePolicy Orchestrator, la fenétre suivante apparait.

8a8on Installer 'agent ePO pour Mac 0S X

E

Installation simplifiée sur "10.3"

O Introduction

© Ouvrez-moi Cliquez sur Mettre & jour pour effectuer I'installation
standard de ce logiciel sur le volume "10.3"
© Licence
© Choisir destination
© Type d'installation
Installation

Terminer instal d

( Revenir ) (( Ma

Figure 2-13 Fenétre d'installation de I'agent ePO - Mise a niveau de l'installation
7 Cliquez sur M.J pour continuer. Le programme d'installation vous demande de vous
authentifier avant de continuer. Saisissez votre mot de passe, puis cliguez sur OK.
La fenétre Installation du logiciel apparait.

880 Installer I'agent ePO pour Mac 0S X

E

© Introduction

Installation du logiciel

© Ouvrez-moi
@ Licence

© Choisir destination
©Type d'installation | Traitement de I'agent ePO pour Mac OS X en cours
@ Installation

Extraction des fichiers : 26 % terming

Temps restant : moins d'une minute

Figure 2-14 Fenétre d’installation de I’agent ePO - Installation du logiciel
Au cours de ce processus, le programme d'installation vous demande

d'authentifier le configurateur de I'agent ePO. Tapez votre mot de passe et
cliguez sur OK. La boite de dialogue Configurateur de I'agent ePO apparait.

esn Configurateur de I'agent ePO

Adresse IP du serveur ePO ©

Port du serveur ePO :

Figure 2-15 Boite de dialogue du configurateur de I'agent ePO
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8 Indiquez I'adresse IP du serveur ePO et le numéro du port du serveur ePO.
Cliquez sur Appliquer. La fenétre Installation du logiciel apparait.

8o Installer I'agent ePO pour Mac OS X

Installation du logiciel

© Introduction

© Ouvrez-moi

© Licence

© Choisir destination
© Type dinstallation | L€ logiciel a été installé avec succés

© Installation

© Terminer installatic 5
Redémarrez votre ordinateur.

Cliquez sur Redémarrer ou quittez le programme d'installation
et redemarrez ultérieurement.

Revenir Redémarrer’

Figure 2-16 Fenétre d’installation de I’agent ePO - Installation du logiciel
9 Cliquez sur Redémarrer pour terminer le processus d'installation.

Installation silencieuse (ligne de commande)

1 Recherchez le fichier nwa.dmg qui figure sur le CD du produit ou dans le fichier ZIP
d'installation téléchargé depuis le site WWeb McAfee et enregistrez-le dans un
répertoire temporaire.

@ Ce fichier se trouve dans le répertoire ePO Agent du fichier ePO Components.ZIP

sur le CD du produit.

2 Double-cliquez sur nwa.dmg pour extraire les fichiers suivants :
= NWA pkg
= cmdinstall

3 Ouvrez la fenétre du terminal et sélectionnez le répertoire de travail NAINWA.

@ Vous devez posséder des droits administrateur pour exécuter cette commande.
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4 Dans la fenétre du terminal, exécutez sudo ./cmdinstall <Adresse IP du serveur
ePO>:<Port du serveur ePO>

666 Terminal —bash — 85x41
Manoj-Ts-Computer : /Volumes/MAINWA manojt§ sdo femdinstall 172.16.197.94.79 []
Password:

The working directory is Aolurnes/MATNWA

Cresting tamporary folder Amp/NATMWA FESFqHOS

Durnping the server .inf file

172.16.197 .94

73

installar [2420]: Installer Languags: English

installar [2420]: Requirerent: requires "certain InstallationCheck criteria® PASS for
root=(none), domain=0

installar [2420]: Requirernent: requires "certain file content criteria” PASS for root=
tnone), doma
installer [242
root=/, damain=0

installar [2420]: Requirement: requires “cetain InstallationCheck criteria” PSS for
installar [2420]: Requirernent: raquires “certsin file content criteria” PASS for root=
7, domain=0

installar [2420: Requirement: requirss “certain InstallationCheck criteria® PASS for
root=/, domai
installar [242
installsr [2420]:
/, domain=0
installer: Package name is PO Agent for Mac 05 ¥ ﬂ

equirement: requires "certain InstallationCheck criteria” FASS for

= Starting check on velume /
squirsment: requires “certain file content criteria” PASS for root=

installer: Upgrading volume mounted at /.
installer: Prenarina the NDisk

Figure 2-17 Fenétre du terminal - Fenétre de lancement

5 Lorsque linstallation silencieuse est terminée, la fenétre du terminal suivante

s'affiche :

HaXaYa) Terminal —bash — 85x24

#
installer: Processing sPO Agent for Mac OS ...
#

installer:  Finishing Installation
#itinstaller[709]: Registered /Library/NETAspoagt/bin/ePO Agsnt Configurator.app.
i

installer:
i

installer: Optimizing System Performance.....

#installer[709]: Running task: fusr/bin/update_prebinding

installer[709]; 1970-02-15 10:56:34.533 update_prebinding[823] Start of update_prebin
ding

installsr:  Optimizing valume “10.3":
installer:  Optimizing valums “10.3
installer:  Optimizing volume “10,3”: 30% complets
installer:  Optimizing volume “10.3* 100% complets
installer[709]; 1970-02-15 10:56:41.284 update_prebinding[629] Update_prebinding dane

0% complets
5% complets

installer[708]: 1970-02-15 10:56:41.293 update_prebindina[529] 1 files successfully p O
rebound, 0 files unsuccesfully prebound.

installer[708]: Finished task: fusr/binfupdate_prebinding s
installer: The upgrade was successful. v

Figure 2-18 Fenétre du terminal - Installation/Mise a niveau terminée
6 \Vous avez correctement installé/mis a niveau votre agent ePolicy Orchestrator pour

Mac OS X.
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Installation de Virex 7.6

@ Pour savoir comment installer le logiciel Virex 7.6 sur les systemes Macintosh,
reportez-vous au Guide produit de Virex 7.6.

Désinstallation

Suppression des fichiers NAP Virex du serveur ePolicy
Orchestrator

Vous pouvez supprimer les fichiers NAP Virex du serveur ePolicy Orchestrator.

Pour supprimer des fichiers NAP Virex :
1 Connectez-vous au serveur de base de données ePolicy Orchestrator.

2 Sélectionnez Virex sous Référentiel | Produits gérés | MAC OS X | dans
I'arborescence de la console.

# ePolicy Orchestrator 3.5

=10l x|
| action_afficher|| & & | ©[m | B | 2
rbre | [ virex
(L1 Mchfee Security o | tom
= @ ePolicy Crchestrator e

Suppriner. .

Bl mancr
Directory

Motifications
Détaction des systémes non fiables
=

Refdrentil
=8 Produts gérés
| EEE Macos x
B8 wirex
-3 Agent ePO pour Mac 0% X
£3 Linux
53 Metware
{53 vivebshield
£3 windows 2
() Reférentiel de logiciels
= Modiles de shratégie =l
| Supprimer [z serveur de Ia console [

Figure 2-19 Fichiers NAP Virex - Suppression
3 Cliquez avec le bouton droit de la souris sur Virex et sélectionnez Supprimer pour
désinstaller les fichiers NAP Virex du serveur ePolicy Orchestrator.
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Désinstallation

Suppression de I'agent ePolicy Orchestrator du serveur ePolicy
Orchestrator

I/’i Vous ne pouvez pas supprimer |'agent ePolicy Orchestrator pour MAC OS X du
s serveur ePolicy Orchestrator aprés |'avoir enregistré.

Désinstallation de 'agent ePolicy Orchestrator de Mac OS X

Vous pouvez désinstaller I'agent ePolicy Orchestrator d'un ordinateur Macintosh
a partir de la ligne de commande.

Depuis la ligne de commande

1 Connectez-vous en tant qu’utilisateur root.
Par défaut, I'utilisateur root d'un systeme Macintosh est désactivé ; il vous faudra
alors I'activer. Si vous vous étes connecté en tant que simple utilisateur, ouvrez une

fenétre de terminal, et entrez « su », puis le mot de passe de |'utilisateur root afin de
vous connecter en tant qu'utilisateur root.

2 Placez-vous dans le répertoire /Library/NETAepoagt.

3 Exécutez cmmduninst.

25



Guide de configuration Virex® 7.6 Installation | 2
Désinstallation

26



Définition des stratégies ePolicy
Orchestrator pour Virex 7.6

Ce chapitre expliqgue comment définir et faire appliquer les stratégies Virex a partir
d'ePolicy Orchestrator. Deux étapes principales sont nécessaires :

= Dans ePolicy Orchestrator, vous sélectionnez le nom des ordinateurs et des
stratégies Virex qui vont s'appliquer a ces ordinateurs (par exemple, vous souhaitez
gu’une recherche de virus soit effectuée sur les ordinateurs A et B). Vous pouvez
définir plusieurs stratégies a appliquer a différents ordinateurs ou groupes
d’ordinateurs.

= Vous demandez a ePolicy Orchestrator d'appliquer ces stratégies sur les ordinateurs
concernés. Llagent communique avec le serveur pour rechercher les nouvelles
stratégies. Lordinateur va alors respecter la stratégie, en ignorant toute autre
stratégie précédemment configurée dans la boite de dialogue Préférences de Virex.

Définition des stratégies dans ePolicy Orchestrator

La console ePolicy Orchestrator vous permet d'appliquer des stratégies a un ordinateur
ou a un groupe d’ordinateurs. Elles prennent le pas sur les configurations définies pour
chaque ordinateur. Pour plus d'informations sur les stratégies et leur mode d'application,
reportez-vous au Guide produit d’ePolicy Orchestrator.

Avant de configurer une stratégie, sélectionnez, dans l'arborescence de la console,

le groupe d'ordinateurs dont les stratégies Virex doivent étre modifiées. Vous pouvez
modifier les stratégies Virex depuis les pages et onglets Virex du volet de détails de
la console ePolicy Orchestrator. Ces pages sont trés similaires aux pages et aux boites
de dialogue accessibles directement depuis l'interface utilisateur de Virex. Pour plus
dinformations sur les options de configurations de Virex 7.6, reportez-vous au

Guide produit de Virex.

Aprés avoir modifié une stratégie et enregistré les modifications sur |'ordinateur ou le
groupe d'ordinateurs concerné, vous étes prét a déployer les nouveaux parametres via
I'agent ePolicy Orchestrator. Reportez-vous a Application des stratégies, page 29.

Pour modifier les stratégies Virex dans ePolicy Orchestrator :
1 Connectez-vous au serveur ePolicy Orchestrator.

2 Dans I'arborescence de la console, cliquez sur ePolicy Orchestrator | <SERVEUR> |
Répertoire, puis sélectionnez le site, le groupe, I'ordinateur ou le répertoire entier.
Les onglets Stratégies, Propriétés et Taches s'affichent dans la partie supérieure
du volet de détails.
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3 Dans la partie supérieure du volet de détails, cliquez sur I'onglet Stratégies, puis sur
Virex. Une seule entrée s'affiche sous I'élément Virex.

[ Mcafee Security
e

= @ nore

T~ Heériter

Stratégies générales de contrdle du fonctionnement global de Virex

Figure 3-1 Console ePolicy Orchestrator — Virex
La partie inférieure du panneau de détails répertorie les options de configuration
détectées dans linterface Virex.

m  Général

= eUpdate

= Analyseur actif

= Analyseur en arriére-plan

= Analyseur de volumes montés
= Analyseur a la demande

4 Dans la partie inférieure du volet de détails, sélectionnez une option, par exemple
Général.

5 Dans la page Général, désactivez la case Hériter.

6 Configurez les options nécessaires.

@ Ces pages sont identiques a celles des menus Virex. Pour plus dinformations,
reportez-vous au Guide produit de Virex 7.6.

7 Cliquez sur Appliquer pour enregistrer ces parameétres. Vous pouvez poursuivre la
configuration des stratégies, puis cliquer sur Appliquer tout pour appliquer toutes
les stratégies que vous avez configurées.
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Application des stratégies

Aprés avoir configuré des stratégies, vous devez les faire appliquer aux ordinateurs sur
lesquels est installé Virex.

1 Dans l'arborescence de la console, sous Répertoire, sélectionnez le site, le groupe,
|"ordinateur ou le répertoire entier.

2 Dans la partie supérieure du volet de détails, cliquez sur I'onglet Stratégies,
puis sélectionnez Virex. La page Virex s'affiche dans la partie inférieure du volet
de détails.

3 Désélectionnez Hériter.
4 Sélectionnez Appliquer les stratégies pour Virex 7.6.
5 Cliquez sur Appliquer pour enregistrer ces parameétres.

Le logiciel ePolicy Orchestrator mettra les stratégies configurées a la disposition de
I'agent ePolicy Orchestrator installé sur les ordinateurs Virex.

eFOLICY ORCHESTRATOR

I~ Hériter Appliquer

¥ appliquer les stratégies pour Virex 7.6

Figure 3-2 Appliquer les stratégies pour Virex 7.6
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Général

Longlet Général permet d'appliquer des stratégies générales contrdlant le
fonctionnement global de Virex 7.6 (par exemple, la recherche automatique de mises
a jour des définitions de virus, I'analyse des volumes locaux dés leur installation,

la consignation du résultat des analyses, la détection des virus en arriére-plan et

la création de listes d'exclusion destinées a certains disques, fichiers et dossiers

spécifiques).

Général

Analyseur actif

Analyseur en arriére-plan

Appliquer tout

Analyseur de volumes montés

™y McAfee

SECURITY

Analyseur 3 la demande ePOLICY ORCHESTRATOR

I Heériter

<l

Analyser les volumes lacaux une fois montés

Détacter las virus en amidra-plan

K |

Activer la détection de virus

<l

Consignar les résultats dans un fichier

<l

Liste des exclusions...

Stratégies générales de contrile du fonctionnement global de ¥irex

Restaurer les paramétres par défaut

Rachercher automatiquement les mises 3 jour de définitions de virus

Exclure des disques, des fichiers et des dossiers en particulisr

Fifilesideleted

Ajouter Supprimer | Modifier |

Figure 3-3 Onglet Général

Vous pouvez appliquer les stratégies générales suivantes :

Rechercher automatiquement les mises
a jour de définitions de virus

Analyser les volumes locaux une
fois montés

Détecter les virus en arriére-plan
Activer la détection de virus

Consigner les résultats dans un fichier

Exclure des disques, des fichiers et des
dossiers en particulier

Active/désactive la recherche automatique de
mises a jour via eUpdate.

Active/désactive |'analyseur de volumes
installés.

Active/désactive |'analyseur d'arriere-plan.
Active/désactive I'analyseur actif.

Active/désactive la consignation des résultats
dans un fichier.

Configure les éléments a exclure de I'analyse.

Les exclusions sont répertoriées dans un fichier
texte nommé VShieldExclude.txt. Si celui-ci n'est
pas sélectionné, aucune exclusion ne sera définie.

Pour ajouter une exclusion :

m Cliquez sur Ajouter. La boite de dialogue
Ajouter un élément a analyser - Page Web
s'affiche. Saisissez le chemin complet
d'acces au fichier, au répertoire ou au disque
a exclure, puis cliguez sur OK. Les exclusions
figureront dans la Liste des exclusions.

Pour supprimer une exclusion :

m  Sélectionnez I'exclusion a supprimer dans
la Liste des exclusions, puis cliquez sur
Supprimer.

Pour modifier une exclusion :

m  Sélectionnez |'exclusion a modifier dans la Liste
des exclusions, puis cliquez sur Modifier.

Général
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eUpdate

Longlet eUpdate vous permet de mettre a jour les fichiers .DAT ainsi que le moteur
d'analyse antivirus. Cette fonction tient votre logiciel antivirus a jour en permanence
en lui ajoutant les derniéres informations sur les virus et les plus récentes capacités
d'analyse disponibles. Vous pouvez mettre a jour vos fichiers .DAT et vos fichiers de
moteur via FTP ou HTTP.

Virex76

Général eUpdate Analyseur ac tif Analyseur en aniére-plan| Analyseur de volumes montés | Analyseur i la demande b b i Tk o S s

™ Hériter
Stratégies du serveur eUpdate

[¥ Personnaliser les paramétres eUpdate

Restaurer les paramétres par défaut

= FP
URL du serveur |ftp.nai.com
Port 21

Mom d'utilisateur W
Mot de passe m
Compte |—
e fvirusdefs/macivirex7;
 HTTP
LRI di serve ur l—
Mo d'utilissteur l—
Mot de passe: l—

Figure 3-4 Onglet eUpdate

Personnalisation des parameétres eUpdate

Vous pouvez appliquer les paramétres eUpdate suivants a Virex :

FTP
Le protocole FTP (File Transfer Protocol) est une méthode d’envoi et de réception de
fichiers sur Internet. Pour mettre a jour les fichiers .DAT et le moteur, vous devrez
indiquer les détails du serveur sur lequel se trouvent les fichiers a copier sur votre
ordinateur.

URL du serveur Indiquez I'URL du serveur depuis lequel vous
souhaitez télécharger les mises a jour des
fichiers DAT et du moteur.

Port Spécifiez le numéro de port a utiliser pour la
communication FTP

Nom d'utilisateur Saisissez votre nom d'utilisateur.

Mot de passe Saisissez votre mot de passe.

Compte Saisissez votre compte FTR

Répertoire Spécifiez le chemin d'accés a vos fichiers de

définitions de virus (DAT) et de moteur.

eUpdate

3
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HTTP

Le protocole HTTP (HyperText Transfer Protocol) est I'ensemble des regles régissant
le transfert des fichiers (texte, images graphiques, son, vidéo, ou autres fichiers
multimédia) sur le Web. Pour mettre a jour les fichiers DAT et le moteur, vous devez
spécifier 'URL du serveur qui héberge les fichiers a copier sur votre ordinateur.

URL du serveur Indiquez I'URL du serveur depuis lequel vous
souhaitez télécharger les mises a jour des
fichiers DAT et du moteur.

Nom d’utilisateur Saisissez votre nom d'utilisateur.

Mot de passe Saisissez votre mot de passe.

Analyseur actif

L'analyseur actif de Virex fournit une protection antivirus continue du disque dur,
lors des connexions réseau et sur Internet. Il fonctionne en permanence sur votre

ordinateur, de sorte que votre systéme ne se trouve pas exposé aux risques dinfection.

L'analyseur actif analyse les fichiers lors de leur écriture sur le disque dur (toutes les
partitions) et sur tous les lecteurs amovibles. Il se lance au démarrage de |'ordinateur
et fonctionne jusqu’a l'arrét de ce dernier ; cet analyseur est exécuté par défaut par
votre ordinateur. Vous pouvez configurer I'objet de la recherche de I'analyseur, ainsi que
I'attitude a adopter vis-a-vis des fichiers infectés.

Virex 76
[ Ginérat | opiats |

Yy McAfee

SECURITY

Analyseur actif | Analyseur en arriére-plan | Analyseur de volumes montés | Analyseur i la demande b b i Tk o S s

I~ Hériter

Stratégies de I'analyseur actif

[¥ analyser |z contenu des archives et das fichizrs compraszzés

I~ supprimer les macras des fichiers potentiellement infectés

[¥ Rechercher les caractéristiques propres aux wirus

¥ Recharcher les applicati Il désirables et les canulars

Si un wirus est détecté | Netkoyer v

™ Supprimer en cas d'échec ou de non-disponibilité de s fonction Nettoyer

Figure 3-5 Onglet Analyseur actif

Analyseur actif
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Analyseur en arriére-plan

Lanalyseur actif prend en charge les stratégies suivantes :

Analyser le contenu des archives
et des fichiers compressés

Supprimer les macros des
fichiers potentiellement infectés

Rechercher les caractéristiques
propres aux virus

Rechercher les applications
potentiellement indésirables
et les canulars

Si un virus est détecté :
m Nettoyer

m  Supprimer

m Avertir

Supprimer en cas d’échec ou de
non-disponibilité de la fonction
Nettoyer

Active I'analyse des archives et autres fichiers compressés
par |'analyseur sélectionné. Cette option est activée par
défaut pour les analyseurs en arriere-plan et a la demande.

Si un fichier infecté est détecté, toutes les macros qu'il
contient sont supprimées lors du nettoyage.

Active/désactive I'analyse heuristigue, qui recherche les
fichiers présentant des caractéristiques propres aux virus
ou aux vers et susceptibles de contenir des infections
encore inconnues. Cette option est activée par défaut
pour I'analyseur en arriére-plan.

Active/désactive la recherche de programmes indésirables
et de canulars.

Sélectionne |'action primaire de I'analyseur.

Sélectionne I'action secondaire de |'analyseur
sélectionné. Cette option n'est disponible que lorsque
I'action primaire consiste a nettoyer le fichier.

Analyseur en arriére-plan

L'analyseur en arriére-plan analyse en permanence |'ensemble des fichiers de votre
systeme. Il protége votre ordinateur en recherchant en permanence des fichiers
infectés au sein de votre systeme. Cette analyse nécessite trés peu de ressources
et n'affecte en rien les performances de votre ordinateur. Vous pouvez configurer
I'objet de la recherche de I'analyseur, ainsi que |'attitude a adopter vis-a-vis des

fichiers infectés.

Virex 7.6

Général

" Hériter

Stratégies de I'analyseur en arriere-plan

Si un wirus est détecté | Nethoyer =

W Analyser | contenu des archives et des fichiers compressés
I~ Supprimer las macras das fichiers potentisllermnant infectés
W Rechercher les caractéristiques propres aux virus

™ Rechercher les caractéristiques propres aux virus

[” Supprimer en cas d'échec ou de non-disponibilits de |s fonction Nettayer

Appliquer tout

Analyseur actif_| Analyseur en amiére-plan|_Analyseur de volumes montés

™y McAfee

SECURITY

e ePOLICY ORCHESTRATOR

Figure 3-6 Onglet Analyseur en arriére-plan
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Analyseur de volumes installés

Lanalyseur en arriére-plan propose les stratégies suivantes :

Analyser le contenu des archives
et des fichiers compressés

Supprimer les macros des
fichiers potentiellement infectés

Rechercher les caractéristiques
propres aux virus

Rechercher les applications
potentiellement indésirables
et les canulars

Si un virus est détecté :
m Nettoyer

= Supprimer

m  Avertir

Supprimer en cas d'échec ou de
non-disponibilité de la fonction

Nettoyer

Active I'analyse des archives et autres fichiers compressés
par |'analyseur sélectionné. Cette option est activée par
défaut pour les analyseurs en arriere-plan et a la demande.

Si un fichier infecté est détecté, toutes les macros qu'il
contient sont supprimées lors du nettoyage.

Active/désactive |'analyse heuristique, qui recherche les
fichiers présentant des caractéristiques propres aux virus
ou aux vers et susceptibles de contenir des infections
encore inconnues. Cette option est activée par défaut
pour |'analyseur en arriére-plan.

Active/désactive la recherche de programmes indésirables
et de canulars.

Sélectionne |'action primaire de I'analyseur.

Sélectionne I'action secondaire de |'analyseur sélectionné.
Cette option n'est disponible que lorsque |'action primaire
consiste a nettoyer le fichier.

Analyseur de volumes installés

L'analyseur de volumes installés lance I'analyse d'un volume tel qu'un CD ou un appareil
photo installé localement. Il vous permet de rechercher des traces d'infection sur un
volume ou un périphérique de grande taille avant de le connecter a votre systeme. Cela
limite I'exposition de votre systéme aux virus. Cette fonctionnalité n'est opérationnelle
gu’avec les supports insérés localement ou amovibles (lecteur ZIR CD, DVD, fichiers
.DMG OS X, etc). Elle permet également d'analyser les périphériques USB (clés USB
ou appareils photo, par exemple) et les périphériques FireWire (comme un iPod). Elle
n'analyse pas les volumes des ordinateurs distants reliés en réseau. Lanalyseur travaille
en arriere-plan et nécessite l'intervention de I'utilisateur.

Virex 7.6

Général Analyseur actif

Analyseur en arriére-plan

™y McAfee

SECURITY

Appliquer tout

Analyseur de volumes montés

ePOLICY ORCHESTRATOR

Analyseur 3 la demande

I Hériter

Stratégies de I'analyseur de volumes montés
W Analyser le contenu des archives et das fichiers comprassés
I~ Supprimner les macras des fichiers potentizllement infectés

¥ Rechercher las caractéristiques propres sux wirus

" Rachercher |25 applicati I

Si un virus est détecte |Mettoyer =

et les canulars

[” Supprimer en cas d'échec ou de non-disponibilité de |a fonction Nettayer

Figure 3-7 Analyseur de volumes montés
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Analyseur a la demande

Vous pouvez appliquer les stratégies de I'analyseur de volumes montés
suivantes :

Analyser le contenu des archives
et des fichiers compressés

Supprimer les macros des fichiers
potentiellement infectés

Rechercher les caractéristiques
propres aux virus

Rechercher les applications
potentiellement indésirables
et les canulars

Si un virus est détecté :
m Nettoyer

m  Supprimer

= Avertir

Supprimer en cas d'échec ou de
non-disponibilité de la fonction
Nettoyer

Active |'analyse des archives et autres fichiers
compressés par |'analyseur sélectionné.

Si un fichier infecté est détecté, toutes les macros qu'il
contient sont supprimées lors du nettoyage.

Active/désactive |'analyse heuristique, qui recherche les
fichiers présentant des caractéristiques propres aux virus
ou aux vers et susceptibles de contenir des infections
encore inconnues.

Active/désactive la recherche de programmes
indésirables et de canulars.

Sélectionne |'action primaire de |'analyseur.

Sélectionne |'action secondaire de |'analyseur
sélectionné. Cette option n’est disponible que lorsque
|'action primaire consiste a nettoyer le fichier.

@ Par défaut, I'analyseur de volumes installés n'est pas activé sur votre ordinateur.

Analyseur a la demande

L'analyseur a la demande permet de lancer une analyse a tout moment en déposant par
glisser-déplacer les fichiers sélectionnés dans la console ou en utilisant une boite de
dialogue Ouvrir. |l vous autorise a sélectionner plusieurs fichiers, répertoires ou
volumes. Les résultats de I'analyse sont récapitulés dans un rapport que vous pouvez
enregistrer ou imprimer. Vous pouvez configurer I'objet de I'analyse, ainsi que I'attitude
a adopter vis-a-vis des fichiers infectés. Vous pouvez également configurer une liste
des exclusions commune aux analyseurs actifs, en arriére-plan et de volumes installés.
L'analyseur vous avertit lorsqu'il détecte un virus et génére un journal répertoriant

ses actions.

Viex 76

Général

Yy McAfee

SECURITY

Analyseur actif | Analyseur en arriére-plan | Analyseur de volumes montés | Analyseur 3 la demande €POLICT ORCHESTRATATOR

" Hériter

stratégies de I'analyseur & la demande

¥ analyser Ie contenu des archives et des fichiers compressés

™ Supprimer les macros des fichiers potentiellement infectés

I Rechercher les caractéristiques propres aux virus

™ Rechercher les applications potenticllement indésirables et les canulars

Si un wirus est detecté | Nettoyer =

™ Supprimer en cas d'échec ou de nan-disponibilité de |a fonction Nettoyer

Figure 3-8 Onglet Analyseur a la demande
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Lanalyseur a la demande prend en charge les stratégies suivantes :

Analyser le contenu des
archives et des fichiers
compressés

Supprimer les macros des
fichiers potentiellement
infectés

Rechercher les caractéristiques
propres aux virus

Active |'analyse des archives et autres fichiers compressés
par I'analyseur sélectionné. Cette option est activée par
défaut pour I'analyseur a la demande.

Si un fichier infecté est détecté, toutes les macros qu'il
contient sont supprimées lors du nettoyage.

Active/désactive I'analyse heuristique, qui recherche les
fichiers présentant des caractéristiques propres aux virus ou

aux vers et susceptibles de contenir des infections encore
inconnues.

Active/désactive la recherche de programmes indésirables
et de canulars.

Rechercher les applications
potentiellement indésirables
et les canulars

Si un virus est détecté : Sélectionne |'action primaire de I'analyseur.
m Nettoyer

= Supprimer

m Avertir

Sélectionne |'action secondaire de |'analyseur sélectionné.
Cette option n'est disponible que lorsque I'action primaire
consiste a nettoyer le fichier.

Supprimer en cas d'échec ou
de non-disponibilité de la
fonction Nettoyer

Planification des analyses et des mises a jour
automatiques via eUpdate

Lors des recherches antivirus, Virex utilise les informations contenues dans le fichier de
définition de virus (fichier .DAT) pour trouver et supprimer les virus. De nombreux virus
sont découverts chaque jour, et nous publions régulierement de nouveaux fichiers DAT
pour assurer une protection contre ces nouvelles menaces. Pour bénéficier la meilleure
protection antivirus possible, vous pouvez configurer ePolicy Orchestrator de sorte qu'il
indique a Virex ou trouver les derniers fichiers .DAT, créer des planifications pour le
remplacement des fichiers .DAT antérieurs et réaliser des analyses a la demande.

A propos des taches planifiées

Avec ePolicy Orchestrator, vous pouvez planifier les taches suivantes pour Virex :
= Analyse a la demande
m eUpdate

Les taches planifiées d’un ordinateur peuvent étre définies pour s'exécuter en fonction
de I'heure locale ou GMT (heure du méridien Greenwich). Toutefois, ePolicy
Orchestrator ne pouvant pas surveiller la progression de la tache, nous vous conseillons
de consulter régulierement le journal du serveur.
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Analyse a la demande

Virex peut rechercher, a la demande, du contenu suspect dans tous les fichiers de la
base de données. Vous pouvez planifier un nombre illimité d'analyses a la demande ;
ces analyses seront exécutées a intervalles définis ou au moment choisi par
|"utilisateur. Si vous souhaitez qu’une planification ne soit pas exécutée
automatiguement, vous pouvez la désactiver.

Création d’une tache

Pour créer une tache:
= Dans la partie supérieure du volet de détails, cliquez sur I'onglet Taches. Cliquez
avec le bouton droit dans le volet et sélectionnez I'option Planifier les taches.

Planifier la tiche

Sélsctionnez la tache que vous souhaltsz créer et entrez un nom pour cette tache.

Nom de |a nouvelle tiche :

| Virex 7.6 Analyse & la demande

Logiciel [ Type de tache |
Metshield for Metware v4.6 On-Demand Scan

Morton Antivirus Corporate Edition 7.5%/7.6/8.0 LiveUpdate

Morton Antivirus Corporate Edition 7.5%/7.6/8.0  Analyse & la demande

System Compliance Profiler 1.1 Analyse ala demande

Virex 7.6 oD

Virex 7.6 Update

VirusScan Enterprise 8.0 Analyse & la demande

4] D

N e

Figure 3-9 Planifier les taches
= Dans le champ Nom de la nouvelle tache, attribuez un nom a la tache, puis
sélectionnez le type de tache a créer. Dans la liste déroulante Type de tache,
sélectionnez Analyse a la demande. Cliquez sur OK.

m La tache créée s'affiche dans I'onglet Tache.

Stratégies | Proprigtés  Taches |

Hom de |a téche | Derniére modificationle [ Crégd [ Activé | Type de planific... | Date de début | Heure de début
Elvirex 7.6 fnalyse & la demands  MCAFEE MCAFEE Fax Quotidiennement  01/02/2005 12:44:00 {Locals)
Elvirex 7.6 Update MCAFEE MCAFEE Faux Quotidiennement  01/02/2005 14:12:00 {Locals)
Eloeployment Répertaire Répertoire  Faux Quotidiennement  01/02/2005 00:00:00 (Lacsls)

Figure 3-10 Onglet Taches
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Modification d’une tache

Pour modifier une tache :
= Cliquez avec le bouton droit de la souris sur la tache et sélectionnez I'option
Modifier la tache.

Planificateur ePolicy Drchestrator E x|

Tache | Planifier |

-~ Téiche

% o :
[ virex 7.6 Analyse & la demande

Logiciel :

[virex 7.6
Type de tiche !
[ops

Farametres. ..

™ Hériter

r~Paramétres de planification

I~ Activer (la tiche planifiée s'exécuts & une heurs indiqués)

I~ Arréter a tiche si elle s'exécute depuis © | D _,:i'heures o _,:i'mmutes

0K | Are | dpplguer | side |

Figure 3-11 Planificateur ePolicy Orchestrator - onglet Tache

= Cliguez sur Paramétres pour inclure des fichiers et répertoires dans I'analyse
planifiée. Reportez-vous a Analyseur a la demande, page 35.

Virex 7.6 Y McAfee

SECURITY

Analyse 3 la demande €POLICY ORCHESTRATATOR

I Hériter

Inclure ces fichiers =t répertairas 3 I'analyse

Hiles

Ajouter Supprimer Modifier

Figure 3-12 Analyse a la demande - Inclure ces fichiers et répertoires a I'analyse

Désélectionnez Héritier et sélectionnez Activer (la tache planifiée est exécutée a
une heure précise) pour activer les paramétres de la tdche dans le volet Parametres
de planification.
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Inclure ces fichiers et
répertoires a l'analyse

Configure les éléments a inclure dans I'analyse.
Pour inclure un élément :

m Cliquez sur Ajouter. La boite de dialogue Ajouter un
élément a analyser — Page Web s'affiche. Saisissez le
chemin complet d'acces au fichier, au répertoire ou au
disque a inclure dans l'analyse, puis cliquez sur OK.
Les éléments inclus s'affichent dans la Liste des
inclusions.

Pour supprimer un élément inclus :

m Sélectionnez I'élément a supprimer dans la Liste des
inclusions, puis cliguez sur Supprimer.

Pour modifier un élément inclus :

m  Sélectionnez I'élément a modifier dans la Liste des
inclusions, puis cliguez sur Modifier. La boite de
dialogue Ajouter un élément a analyser - Page Web
s'affiche ; elle vous permet de modifier le chemin d'acces
au fichier ou au répertoire correspondant. Cliquez sur OK.

Parameétres de planification

Activer (la tache planifiée est

Arréter la tache si elle
s'exécute depuis :

exécutée a une heure précise) indiqué.

Sélectionnez cette option pour exécuter la tache a I'horaire

Indiquez la durée (en heures et minutes) apres laquelle la
tache doit étre annulée.

Onglet Planification

Il existe de nombreuses options de planification d'une tache.

Planificateur ePolicy Orchestrator x|

Tache Flaniier |

Flanifier BT
Plarifier |a kache ¢ Heure de début : e
[ Quatidierement =] |14:39:UU =] el
Options avancées. ..
™ Activer |a sélection aléatore [0 = heures |0 = minutes

[~ Exécuter la tiche omise
Plarifier la tache Quotidiennement

Tous

Aicurmer la tiche on exseutés des [T = minutes

ks [ = jute)

0K | e | Appiguer | s |

Figure 3-13 Planificateur ePolicy Orchestrator — Onglet Planificateur
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Planifier la tache

Heure de début
m Heure UTC

m Heure locale

Activer la lecture aléatoire

Exécuter la tdche omise

Décaler la tache non
exécutée de

Date de début/Date de fin

Répéter la tache

Planifier la tache
Quotidiennement
Tous les X jour(s)

Sélectionnez un type de tache dans le menu déroulant.
Vous avez le choix entre les options suivantes :

m Une fois/jour

m Une fois/semaine

m  Une fois/mois

m Une fois

m  Au démarrage du systéme
m Exécuter immédiatement

Spécifiez I'heure de début de la tache planifiée. Sélectionnez
I"heure locale pour lancer la tache d'apres I'heure systeme
de I'ordinateur client. Cette option permet de programmer
pendant les heures creuses |'exécution de taches qui
sollicitent fortement le processeur, comme les analyses

a la demande.

Si vous sélectionnez I'heure UTC, la tache sera exécutée a
I'heure de début UTC (ou GMT) définie. La tache s'exécutera
alors au méme moment sur tous les clients Macintosh,
quelle que soit leur heure systéme locale.

La tache ne démarrera pas exactement a I’'heure de début
définie, mais apres une durée aléatoire définie. Pour activer
la randomisation, vous devez définir I’'heure et les minutes.

Permet de lancer la tache méme si I'ordinateur Macintosh
est arrété ou indisponible a I’'heure de début planifiée.

La tache sera alors exécutée aussitdt le Macintosh redevenu
disponible.

Cliquez sur Avancé dans la boite de dialogue Options de
planification avancées. Cette option définit le délai au
terme duqguel une tache manquée sera exécutée a nouveau
une fois I'ordinateur Macintosh redevenu disponible.

Cliquez sur Avancé dans la boite de dialogue Options de
planification avancées. Saisissez des dates de début et
de fin si vous souhaitez que la tache soit exécutée dans une
plage horaire définie, pendant quelques jours ou quelgues
semaines seulement.

Cliquez sur Avancé dans la boite de dialogue Options
planifiées. Utilisez cette option si vous voulez exécuter une
tache plusieurs fois au cours de la méme journée. Pour cela,
cochez la case Répéter la tache et définissez l'intervalle de
répétition souhaité.

En général, cette option est utile pour exécuter une tache
d'actualisation du client plusieurs fois par jour, notamment
aux périodes ou un grand nombre de nouveaux virus sont
mis en circulation. Elle vous permet également de planifier
une tache pour qu’elle se répete selon d'autres intervalles,
de facon hebdomadaire ou mensuelle par exemple.

Spécifiez l'intervalle entre deux exécutions de la tache ;
cet intervalle peut étre compris entre 1 et plusieurs jours.
Si vous sélectionnez 1, la tache est exécutée tous les
deux jours.

Suppression d’une tache

Pour supprimer une tache :

= Cliquez avec le bouton droit de la souris sur la tdche dans le volet Taches, puis

sélectionnez Supprimer.
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Lorsque Virex réalise une analyse (conformément a vos parametres), il utilise le moteur
d'analyse antivirus et les fichiers de définitions de virus (DAT) actuels pour rechercher
et supprimer les virus. De nombreux virus sont découverts chaque jour, et nous
publions régulierement de nouveaux fichiers de définition de virus pour assurer une
protection contre ces nouvelles menaces. Pour que votre logiciel antivirus vous protege
de facon optimale, vous devez |'actualiser avec les derniers fichiers DAT et le plus
récent moteur d'analyse antivirus disponibles. Nous vous conseillons de mettre a jour
les fichiers DAT Virex au moins une fois par semaine et de consulter régulierement le
site Web McAfee AVERT (Anti-Virus Emergency Response Team) pour voir si de
nouveaux fichiers DAT s'y trouvent. Si vous possédez plusieurs serveurs sur un méme
domaine (tous exécutant Virex), vous pouvez utiliser I'un de ces serveurs pour
télécharger les derniers fichiers DAT, puis configurer les autres pour qu'ils copient les
fichiers depuis ce serveur. Vos serveurs peuvent télécharger des fichiers destinés a
plusieurs systemes d'exploitation, et ce, quel que soit leur systéme d'exploitation.

Spécification de 'emplacement des fichiers DAT

Vous pouvez spécifier I'emplacement des fichiers DAT via la page eUpdate.
Reportez-vous a Personnalisation des parametres eUpdate, page 31.

Création d’'une tache eUpdate

1 Dans l'arborescence de la console, sous ePolicy Orchestrator, cliquez avec le
bouton droit de la souris sur le répertoire, le site, le groupe ou I'héte souhaité, puis
sélectionnez Planifier la tache. La boite de dialogue Planifier la tache s'affiche.

Planifier la tiche

Sélsctionnez la tache que vous souhaltsz créer et entrez un nom pour cette tache.

ham de la nouvelle tche :
| New On-Demand Update Task

Logiciel [ Type de tache ]
Metshield for Metware v4.6 On-Demand Scan
Morton Antivirus Corporate Edition 7.5%/7.6/8.0 LiveUpdate
Morton Antivirus Corporate Edition 7.5%/7.6/8.0  Analyse & la demande
System Compliance Profiler 1.1 Analyse & la demande
0035

Enterprise 8.0

ok | eoeuer | ame |

Figure 3-14 Nouvelle tache de mise a jour
2 Dans la boite de dialogue Planifier la tache, saisissez un nom dans le champ
Nom de la nouvelle tache.

3 Dans la liste Type de tache/logiciel, sélectionnez Virex 7.6 — Mise a jour.

4 Cliquez sur OK pour créer la tache.
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Configuration d’'une tache eUpdate

Aprés avoir créé une nouvelle tache eUpdate, vous pouvez la configurer comme vous
le souhaitez.

1 Dans l'onglet Taches de la partie supérieure du volet de détails, cliquez avec le
bouton droit de la souris sur une tache, puis sélectionnez Modifier la tache. La boite
de dialogue Planificateur ePolicy Orchestrator s'affiche.

2 Désélectionnez Hériter. Reportez-vous a Modification d’une tache, page 38.

3 Cliquez sur OK pour revenir a la boite de dialogue Planificateur ePolicy
Orchestrator.

4 Pour supprimer une tache Virex eUpdate, Reportez-vous a Suppression d’une tache,
page 40.

Désactivation d’'une tache eUpdate

1 Dans lI'onglet Taches de la partie supérieure du volet de détails, cliqguez avec le
bouton droit de la souris sur une tache, puis sélectionnez Modifier la tache. La boite
de dialogue Planificateur ePolicy Orchestrator s'affiche.

2 Modifiez les options nécessaires, puis cliquez sur les boutons Paramétres des
onglets Tache et Planifier de la bolte de dialogue Planificateur ePolicy
Orchestrator. La page Parameétres de tache Virex eUpdate s'affiche.

[ Poramatres detiche =lox|

Virex 7.6
elip Tazk

rrrrrrr

les définitions de Viren EPOLICY ORCHESTRATATOR

Mettre 3 jour

" Hériter

Mettre a jour les définitions de Yirex

¥ Exécuter elipdate

L]
o | amuer | ade |

Figure 3-15 Mettre a jour les définitions de Virex - Exécuter eUpdate
3 Sur la page Parameétres de la tache Virex eUpdate, désactivez la case Hériter.

4 Désactivez la case Exécuter eUpdate, puis sélectionnez Hériter.

5 Cliquez sur OK pour revenir a la boite de dialogue Planificateur ePolicy
Orchestrator.

6 Pour supprimer une tache Virex eUpdate, Reportez-vous a Suppression d’une tache,
page 40.
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Affichage des propriétés du serveur ePolicy
Orchestrator

Le serveur ePolicy Orchestrator vous permet d'afficher différentes propriétés
du systeme.

Pour afficher les propriétés du serveur :

1 Dans l'arborescence de la console, sélectionnez le répertoire, puis le serveur dont
vous souhaitez afficher les parametres.

# ePolicy Orchestrator 3.5
| action aficher H &

firbre | Mano}-Ts-Computer local
[ MeAfes Security Stratégies  Proprités | Taches |
E-E epolicy Orchestrator Informaticrs systme:

-l Mano1z
=08 Répertore
E1ER virex 2
25 LostaFound
=25 LosteFound
E-ER BECTECHPUE
MANOIZ
B2 NiA
Manaj-Ts-Computer local

Agent sPC pour Mac 05 2
B Vires 7.6
= Analyseur ala demands
upprimer en cas d'échec ou de non-disponibiité de la Fonction
schercher les caractéristiquss propres auw virus - 0
upprimer les macros des fichiers potentiellsment infectés - 0
Un virus est détects - Nettoyer
nalyser le contenu des boites aux lettres - 0
nalyser le contenu des archives et des fichiers compresseés - 1

HotfFications echercher les applications potentiellement indésirables et les ©
Détection des systémes non figbles B analyseur en anrigre-plan
£ Reférentiel ] Analyseur de volumes montés
Modgles de stratégis B Analyseur actif

&5 Reparting T Général
T Paramétres du serveur delipdate
T Irformations sur ls motsur

Figure 3-16 Répertoire d’arborescence de la console
2 Dans la partie supérieure du volet de détails, cliquez sur I'onglet Propriétés.

3 Dans le volet Propriéteés, développez I'arborescence de I'élément Virex 7.6 pour
afficher toutes ses propriétés.

4 Cliquez sur le signe + en regard de chacune des propriétés pour en afficher
les détails.
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Controle de 'agent a distance

Affichage des propriétés de l'agent

Vous pouvez utiliser la console ePolicy Orchestrator pour afficher les propriétés
actuelles de nimporte quel ordinateur. Ces propriétés répertorient les informations
de base du systéme, comme le systeme d'exploitation, I'adresse IP du réseau,

la mémoire RAM et la vitesse du processeur. Elles indiquent également les propriétés
de I'agent et des produits antivirus ou de sécurité McAfee installés sur cet ordinateur.

Il peut s'avérer trés utile de vérifier les stratégies de I'ordinateur lors d'un dépannage
afin de vous assurer que les modifications apportées dans la console sont réellement
appliquées sur le client Macintosh. Llagent renvoie les propriétés au serveur a chague
intervalle ASCI, ce qui permet de consulter les propriétés systéeme des ordinateurs
clients Macintosh partir de la console ePolicy Orchestrator.

Différences entre propriétés et stratégies

Les stratégies sont les régles que vous configurez pour I'agent ou pour des produits
spécifiques dans les pages de stratégie au niveau du serveur ePolicy Orchestrator.
Lorsque I'agent applique ces stratégies sur I'ordinateur client Macintosh, elles
deviennent des propriétés. Les propriétés sont les parametres en vigueur sur
I'ordinateur client Macintosh.

Affichage des propriétés de I'agent

Pour consulter les propriétés que I'agent collecte pour les ordinateurs

sélectionnés du Répertoire :

1 Dans l'arborescence de la console, sélectionnez I'ordinateur sur lequel est
installé Virex.

2 Dans la partie supérieure du volet de détails, cliquez sur I'onglet Propriétés pour
afficher les propriétés de I'ordinateur sélectionné.

# epolicy Orchestrator 3.5 =10l x|
| action  Affichags |J & =
Arbre |

Stratégies Fropriétés | Téches |

L1 McAfee Security
=B ePalicy Orchestrator
-l HF-sk-FR2K
= [ répertoire
-2 LostaFound
B MCAFEE
172.26,2.13
Ep MF-sK-FR2K
R
&, shinoosk1.local

lodéles de stratégies
"3

Motifications
Detection des systémes non fiables
Reférentiel

G Informations systéme
EMEE Agent ePO pour Mac 05
=B Général
Chemin utilisé pour I'nstallation - /Library/METAepoagt

Version du produtt - 3.0.0

Afficher lnterface utlisateur de lagent - 0
ficher linterface dinvite de redémarrage - 1
Délai dinvite de redémarrage - -1

Inkervalle de communication agent & serveur - 60
Version de plug-in - 3.0.0,708

=] Langue - 0409
Virex 7.6

Figure 4-1 Affichage des propriétés de I'agent
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3 Développez les types de propriétés pour afficher les informations détaillées a propos
de celles-ci. Les propriétés de I'agent sont répertoriées sous |'agent ePolicy
Orchestrator.

Application des stratégies pour un agent ePolicy Orchestrator

Aprées avoir configuré les stratégies, vous devez les appliquer pour les mettre a la
disposition de I'agent ePolicy Orchestrator sur les hotes Virex.

Dans l'arborescence de la console ePolicy Orchestrator, sélectionnez les hétes sur
lesquels vous souhaitez appliquer les stratégies.

1 Dans la partie supérieure du volet de détails, sélectionnez Agent ePO pour
Mac OS X.

SECURITY

I Heériter e

¥ appliquer les stratégies pour Agent ePO pour Mac OS ¥

Figure 4-2 Application des stratégies de I'agent ePolicy Orchestrator pour Mac OS X
2 Désélectionnez Hériter.

3 Sélectionnez Appliquer les stratégies pour Agent ePO pour Mac OS X.

4 Cliquez sur Appliquer pour enregistrer ces paramétres. Le logiciel ePolicy
Orchestrator rendra les stratégies que vous avez configurées disponibles pour
I'agent installé sur les hotes Virex.

Options de l'agent

Un agent est un composant distribué d’ePolicy Orchestrator installé sur chaque
ordinateur Macintosh de votre réseau. Il collecte et envoie des informations entre le
serveur ePolicy Orchestrator, les référentiels, les produits et les ordinateurs clients
gérés. La configuration de I'agent et de ses paramétres de stratégie détermine son
fonctionnement et simplifie la communication et les mises a jour au sein de votre
environnement.

Pour configurer la régle de gestion de I'agent pour un ordinateur
1 Dans l'arborescence de la console ePolicy Orchestrator, sélectionnez I'ordinateur
que vous avez ajouté pour Virex.

2 Dans l'onglet Stratégies (dans la partie supérieure du volet de détails), sélectionnez
Configuration sous |I'entrée de |'agent ePO pour Mac OS X. La page Stratégie
s'affiche dans la partie inférieure du volet de détails.
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3 Dans l'onglet Options de I’lagent, désélectionnez Hériter.

Agent ePO pour Mac DS X Yy McAfee

SECURITY

Options de Fagent

Intervalles de communication de I'agent

st & EElEEm e SaeEEee © 2 minutes
it @ EEmrTMTE R DA 60 = minutes

Appel de réactivation de I'agent

¥ activer I'appel de réactivation de 'sgent

Figure 4-3 ePolicy Orchestrator - Options de I'agent
4 Dans Intervalle d’application des stratégies, sélectionnez l'intervalle (en minutes)

le mieux adapté a votre organisation. La valeur par défaut est de 5 minutes.
Vous pouvez utiliser une valeur comprise entre 5 et 10 080 minutes (soit
1 semaine).

5 Dans Intervalle de communication agent-serveur, sélectionnez l'intervalle (en minutes)
le mieux adapté a votre organisation. La valeur par défaut est de 60 minutes.
Vous pouvez utiliser une valeur comprise entre 5 et 2 880 minutes (soit 2 jours).

6 Pour permettre au serveur ePolicy Orchestrator d’envoyer a I'agent des appels
de réactivation, sélectionnez Activer le support d’appel de réactivation de I’agent.

Evénements

Le serveur ePolicy Orchestrator recoit des notifications de I'agent non-Windows.
Vous devez configurer ses pages de stratégie pour transmettre immédiatement les
événements au serveur ePolicy Orchestrator ou uniguement lors des intervalles de
communication agent-serveur.

Si vous choisissez d'envoyer immédiatement les événements, tous les événements
ayant une valeur de gravité supérieure ou égale a la valeur configurée pour I'agent
seront immédiatement envoyés.

Si vous choisissez de ne pas envoyer les événements immédiatement, I'agent ne
transmettra les événements, quelle que soit leur gravité, que lors des communications
entre I'agent et le serveur.

Pour configurer la stratégie de I'agent ePolicy Orchestrator :
1 Connectez-vous au serveur ePolicy Orchestrator.

2 Sélectionnez le répertoire, site, groupe ou ordinateur de votre choix, puis
sélectionnez I'onglet Stratégies dans la partie supérieure du volet de détails.

3 Sélectionnez Agent ePolicy Orchestrator pour Mac OS X | Configuration dans la
partie supérieure du volet de détails.
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4 Dans la partie inférieure du volet de détails, sélectionnez I'onglet Evénements.

Agent ePO pour Mac 08 X

Y McAfee

SECURITY

@FOLICY ORCHESTRATOR

Evénements

I Hériter

Transmission des événements

¥ activer ls chargement immédiat d'événements
Signaler tout dvénerment dont |s valaur de gravité est £gale ou supérieure 3 | Majeurss -

linemallle ante s dhenEmmeis immidhs 5 2 minutes

Nambre maximum d'2vénements par chargement immediat [10 -5

Figure 4-4 Onglet Evénements

5 Désélectionnez Hériter.

Configurez les options de stratégie suivantes :

Transmission des événements

Sélectionnez Activer le chargement immeédiat des événements pour que |'agent
transmette immeédiatement les événements au serveur.

Désactivez cette option dans le cas ou I'agent doive uniqguement transmettre les
événements au prochain intervalle ASCI. Si cette option est sélectionnée, vous devez
spécifier les éléments suivants :

Le niveau de gravité le plus faible des événements a envoyer au serveur dans
Télécharger les événements de priorité <gravité> et supérieure. Vous pouvez
définir la gravité sur les valeurs suivantes : Critique, Majeur, Mineur, Avertissement
et Informationnel. Par exemple, si vous sélectionnez Mineur, tous les

événements de gravité mineure et de niveau supérieur sont transmis au serveur.

Intervalle de transmission des événements dans Intervalle entre les
téléchargements immeédiats. Lintervalle sélectionné ici détermine la fréquence la
plus élevée de transmission des événements. Par exemple, si vous sélectionnez
5 minutes, I'agent transmet alors les événements au serveur toutes les cing
minutes au plus.

Nombre maximal d’événements a envoyer simultanément dans Nombre maximal
d'événements par chargementimmeédiat. Sile nombre des événements dépasse
cette limite, les événements restants sont envoyés lors de l'intervalle de
transmission des événements suivant.

6 Cliquez sur Appliquer tout pour enregistrer les modifications apportées.
Les modifications prendront effet lors du prochain intervalle de communication
agent-serveur.

Evénements
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Suppression périodique d’événements anciens de la base
de données

Vous pouvez supprimer périodiqguement des événements de la base de données

afin de freiner la croissance de cette derniére et d’en améliorer les performances.

De nombreux événements, en particulier les événements mineurs et les événements
informationnels, perdent de leur importance au fil du temps. Il est possible, et par
ailleurs conseillé, de sauvegarder la base de données avant d’en supprimer tout type
d'événement. Vous pouvez ensuite I'archiver et y recourir au titre de référence en cas
de besoin.

Suivez cette procédure pour supprimer définitivement des événements de la base de
données ePolicy Orchestrator.

1 Connectez-vous au serveur de base de données ePolicy Orchestrator de votre choix.

2 Dans l'arborescence de la console sous Rapports | Bases de données ePO |
<Serveur de base de données>, sélectionnez Evénements. Les onglets Filtrage,
Importer, Réparer et Suppression apparaissent dans le volet de détails.

Evénements

Filuage |5 mporter | Fiéparer |

—Sélectionne les évanements qus vous voulez supprimer de |a base de données

€ Tous les événements
€ Tous les événements depuis e début de [annés
 Tous les événements depuis le début du mois

% Tous les événements qui se sont produits plus de
60 = jouns supsravant
© Suppimer les événements dun intervalle temporel donné
Date de début: [01/0272005 Heurededébul_lm
Datedsfin: [0 | Hawsdstin: [0 =

H o
Démarrer Aide

Figure 4-5 Onglet Evénements - Suppression
3 Cliquez sur I'onglet Suppression.

4 Sélectionnez les événements que vous souhaitez supprimer de la base de données.

= Tous les événements : sélectionnez cette option pour supprimer tous les
événements de la base de données.

= Tous les événements depuis le début de I'année : sélectionnez cette option
pour supprimer tous les événements depuis le début de I'année calendaire
en cours.

= Tous les événements depuis le début du mois : sélectionnez cette option pour
supprimer tous les événements depuis le début du mois en cours.

Evénements
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= Tous les événements qui se sont produits plus de X jours auparavant :
sélectionnez cette option pour supprimer les événements plus anciens que
le nombre de jours spécifié.

= Supprimer les événements d’un intervalle temporel donné : sélectionnez
cette option pour spécifier un intervalle de dates et supprimer tous les
événements ayant eu lieu au cours de cet intervalle.

5 Cliquez sur Démarrer pour supprimer les événements spécifiés de la base de
données.

Affichage des événements du serveur

Dans la console ePolicy Orchestrator, vous pouvez afficher, enregistrer et imprimer tous
les événements d'information, d'avertissement et d'erreur de chaque serveur ePolicy
Orchestrator. Il est utile de vérifier la fenétre des événements du serveur afin de
s'assurer de la réussite ou de I'échec des actions effectuées par le serveur, telles
que la distribution d’agents, ou I'extraction de fichiers DAT mis a jour depuis un
référentiel source.

Par ailleurs, vous pouvez également gérer les événements qui doivent étre enregistrés
dans la base de données ePolicy Orchestrator. Reportez-vous au Guide produit
d’ePolicy Orchestrator pour savoir comment maintenir les bases de données ePolicy
Orchestrator a jour et comment gérer les événements de ces bases de données.

Pour afficher, enregistrer ou imprimer les événements du serveur a partir de la
console ePolicy Orchestrator :

1 Connectez-vous au serveur ePolicy Orchestrator.

2 Dans l'arborescence de la console, sous ePolicy Orchestrator, sélectionnez le nceud
du serveur, puis cliquez sur I'onglet Général du volet de détails.

3 Cliquez sur Evénements du serveur pour ouvrir la boite de dialogue Observateur
d’événements du serveur.

: Observateur d'événements du serveur - MF-SK-FR2K: I =] |
Fichier  Afficher  Aide
Dats [ Heurs [ Evénement |
(@) zo0s-0z2-01 12:35:56 Echec du programme dinstallation push de 'agent sur 172.2...
() 2005-02-01 09144109 Le ssrveur sPolicy Orchestrator a démarrs
(@) 20050201 09:44:00 Démarrage du serveur ePolicy Orchestrator,,
() 2005-02-01 09137136 Le ssrveur sPolicy Orchestrator a démarrs
(@) 20050201 09:37:37 Démarrage du serveur ePolicy Orchestrator,,
() 2005-02-01 09:36:59 Le ssrveur sPolicy Orchestrator s'sst arreté
(@) 20050201 09:36:50 Le serveur ePolicy Orchestrator a démarré
() 2005-02-01 09:36:35 Dématrage du serveur sFolicy Orchsstrator..
(@) 20050201 09:36:25 Le serveur ePolicy Orchestrator s'est arrété
() 2005-02-01 09:27:33 Le ssrveur sPolicy Orchestrator a démarrs
(@) 20050201 09:27:32 Démarrage du serveur ePolicy Orchestrator,,

Figure 4-6 Observateur d’ événement du serveur
4 Sélectionnez Afficher | Actualiser pour garantir que la liste d’événements est a jour.
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Affichage des détails d’'un événement spécifique

Pour afficher une description détaillée d'un événement du serveur, double-cliquez sur
|"événement de votre choix. La boite de dialogue Détail de I'événement du serveur
s'affiche.

Enregistrement des événements dans un fichier journal

Pour enregistrer tous les événements du serveur dans un fichier journal (.log) du
serveur, sélectionnez Fichier | Enregistrer sous. Pour n'enregistrer que des
événements sélectionnés du serveur dans un fichier journal du serveur, sélectionnez
les événements souhaités, puis Fichier | Enregistrer sous. Dans la boite de dialogue
Enregistrer sous, sélectionnez EIéments sélectionnés seulement.

Impression des événements du serveur

Pour imprimer tous les événements du serveur sur l'imprimante par défaut, cliquez sur
Imprimer dans le menu Fichier. Pour nimprimer que les événements du serveur
sélectionnés sur l'imprimante par défaut, sélectionnez les événements souhaités,
puis sélectionnez Fichier | Imprimer.

Consignation

L'agent installé sur I'ordinateur Macintosh génere constamment des événements
logiciel au cours du fonctionnement normal. Il s'agit d’événements informationnels
relatifs au fonctionnement normal, pouvant se rapporter a |'application de stratégies
locales par I'agent ou encore au démarrage d’analyses a la demande. Ces événements
sont consignés par I'agent et envoyés au serveur a chaque intervalle ASCI pour étre
enregistrés dans la base de données. Le déploiement classique d’ePolicy Orchestrator
dans un réseau de grande envergure est susceptible de générer des milliers
d'événements de ce type toutes les heures.

Pour configurer la stratégie de consignation d’ePolicy Orchestrator :
1 Connectez-vous au serveur ePolicy Orchestrator.

2 Sélectionnez le répertoire, site, groupe ou ordinateur de votre choix, puis
sélectionnez I'onglet Stratégies dans la partie supérieure du volet de détails.

3 Sélectionnez Agent ePolicy Orchestrator pour Mac OS X | Configuration dans la
partie supérieure du volet de détails.
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4 Dans la partie inférieure du volet de détails, sélectionnez I'onglet Consignation.

Ces options permettent de configurer des stratégies relatives a la consignation de
I'activité de I'agent dans un journal.

Agent ePO pour Mac 05 X \-’Q Mgﬂfsc‘
Options de I'agent Evénements Journalisation ePOLIGY ORCHESTRATOR
I~ Hériter
¥ activer la journalisation
it (s Eillke dho fidkiizr femal 100 Ske
W activer I'enregistrement détaillé dans le journal
Figure 4-7 Onglet Consignation
Stratégies de journalisation Description des propriétés
de I'agent
Activer la journalisation Active le journal de I'agent. Cochez cette
case pour permettre la consignation dans
le fichier /Library/NETAepoagt/Scratch/
etc/log.
Activer |'enregistrement détaillé Active la consignation détaille de I'activité
dans le journal de I'agent dans le journal

agent_<ordinateur>.log. La taille de ce
fichier journal peut croitre tres rapidement.
Nous vous conseillons d'activer la
consignation détaillée. En effet, lorsque
seules les erreurs critiques sont
enregistrées, les informations peuvent
étre insuffisantes pour dépanner certains
problemes de communication.
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Rapports

Depuis la console ePolicy Orchestrator, vous pouvez afficher des rapports indiquant

la facon dont les hotes Virex gerent les infections, et vérifier la configuration définie
sur ces hotes. Vous pouvez également créer des rapports en utilisant les données
envoyées par les agents non-Windows des bases de données ePolicy Orchestrator
sélectionnées. Vous pouvez aussi enregistrer les sélections effectuées dans les boites
de dialogue Saisir les entrées de rapport et Filtre de données pour les rapports
pour une utilisation ultérieure.

Les rapports ePolicy Orchestrator offrent diverses possibilités :
= Filtrage du répertoire pour collecter uniquement les informations que vous
souhaitez visualiser. Lors de la définition du filtre, vous pouvez choisir la partie
de I'arborescence de la console ePolicy Orchestrator incluse dans le rapport.

= Filtrage des données, en utilisant des opérateurs logiques, afin de filtrer avec
précision les données renvoyées servant a établir le rapport.

m  Génération de rapports graphiques a partir des informations de la base de
données et filtrage des rapports en fonction de vos besoins. Vous pouvez
imprimer les rapports et les exporter pour les utiliser dans d'autres logiciels.

m  Exécution de requétes sur des ordinateurs, des événements et des installations.

Pour exécuter un rapport :
1 Connectez-vous au serveur de base de données ePolicy Orchestrator.

2 Sélectionnez le rapport Virex souhaité sous Rapports | Bases de données ePO |
<serveur de base de données> | Rapports | <groupe de rapports> dans
I'arborescence de la console.

= Sila boite de dialogue Standards de protection actuels apparait, spécifiez les
numéros de version des fichiers de définition de virus ou le moteur d'analyse des
virus dont vous souhaitez des rapports.

= Sila boite de dialogue Saisir les entrées de rapport s'affiche, effectuez vos
choix dans les onglets correspondants : Régles, Mise en page, Groupements
de données, Dans, Paramétres enregistrés.

Ces onglets peuvent différer en fonction du rapport sélectionné. Pour plus

@ dinformations sur les onglets de parametres Regles, Mise en page, Groupements de
données, Dans et Parametres enregistrés, reportez-vous au Guide produit d’ePolicy
Orchestrator.
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3 Sélectionnez le rapport (Versions de I'agent) que vous souhaitez générer, puis
définissez le filtre de données dans la boite de dialogue Filtre de données pour les
rapports. Cliqguez sur OK.

4 Le rapport relatif aux Versions de I'agent est alors généré.

Versions de I'agent Q\ McAfee

SECuURITY

B SYNTHESE: Nombre totalde produits installés: 2

Installations par Type d agent Yersion du produk

08
06
04
0z 02

e8P0 Agent |, 3.5.0.412

ePO Agent for Mac OS X |, 3.0.0

Versions de I'agent
Synthéses sur le groupe

Accérbz & plus de dtails en sélectionnant ure ligne de grocpe

Type dagent Version du produt DEcompre
Agent z
Acent 2P0 Agert for Mac OS X 1

Agent ePO Agert 4,3.5.0,412 1

Figure 5-1 Exemple de rapport - Versions de I'agent

Configuration des rapports

Vous pouvez controler les données qui s'affichent dans les rapports de diverses
manieres. Vous pouvez définir le numéro de version des fichiers de signatures de virus,
des moteurs d'analyse antivirus et des produits pris en charge qui doivent étre installés
sur les ordinateurs clients Macintosh afin de les rendre conformes aux stratégies de
sécurité et antivirus définies pour votre entreprise. Vous pouvez également filtrer les
résultats des rapports en fonction de critéres liés aux produits sélectionnés (par
exemple, par nom d’ordinateur, systéme d’exploitation, nom de virus ou action
entreprise sur les fichiers infectés).

Une fois les résultats d'un rapport affichés, vous pouvez effectuer un certain nombre
de taches sur les données. Vous pouvez afficher les détails des données de rapports
de votre choix (pour identifier, par exemple, les ordinateurs clients Macintosh qui ne
disposent pas d'une version conforme de Virex). Certains rapports proposent méme
des liens vers d'autres rapports, appelés sous-rapports, qui fournissent des données
sur le rapport actuel. Vous pouvez également imprimer les rapports ou exporter les
données des rapports dans différents formats de fichiers, y compris HTML et
Microsoft Excel.

@ Pour plus d'informations sur la configuration des rapports, reportez-vous au
Guide produit d'ePolicy Orchestrator.
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Agent ePolicy Orchestrator

Programme qui effectue des taches en arriere-plan sur des ordinateurs gérés, sert d'intermédiaire pour toutes
les requétes entre le serveur ePolicy Orchestrator et les produits de sécurité ou antivirus installés sur ces
ordinateurs et signale en retour au serveur |'état de ces taches.

Agent inactif
Tout agent n'ayant pas communiqué avec le serveur ePolicy Orchestrator pendant une période spécifiée.

Alerte

Message ou notification concernant I'activité de I'ordinateur telle que la détection d'un virus. lls peuvent étre
envoyés automatiquement selon une configuration prédéfinie, aux administrateurs systéme et utilisateurs par
courrier électronique, pager, ou téléphone.

Voir aussi Alert Manager.

Analyse, analyser
Examen de fichiers pour détecter la présence d'un virus ou d'autre code potentiellement dangereux.

Voir aussi analyse a l'acces et analyse a la demande.

Analyse a la demande

Examen planifié de fichiers sélectionnés visant a déterminer s'ils contiennent un virus ou un autre code
potentiellement indésirable. Cet examen peut s'effectuer immédiatement, a une prochaine date planifiée
ou a des intervalles planifiés régulierement.

Comparer a Analyse a I'acces.

Appel de réactivation de l'agent
Processus permettant d'établir la coommunication agent-serveur a partir du serveur.

Voir aussi Appel de réactivation du SuperAgent.

Application
Mise en vigueur de parametres prédéfinis sur des ordinateurs clients a intervalles prédéterminés.

Arborescence de la console
Contenu de I'onglet Arborescence, dans le volet gauche de la console ePolicy Orchestrator. L'arborescence
affiche les éléments disponibles dans la console.

Archivage
Ajout de fichiers au référentiel maftre.

ASCI
Voir intervalle de communication agent-serveur.

Base de données ePolicy Orchestrator
Base de données qui stocke toutes les données regues par le serveur ePolicy Orchestrator de I'agent ePolicy
Orchestrator, ainsi que tous les parametres configurés sur le serveur lui-méme.

Voir aussi Serveur de base de données ePolicy Orchestrator.
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Branche
Emplacement du référentiel maitre qui permet de stocker et de distribuer différentes versions de mises a jour
sélectionnées.

Voir aussi Mise a jour sélective.

Communication agent-serveur

Toute communication ayant lieu entre I'agent ePolicy Orchestrator et le serveur ePolicy Orchestrator et au
cours de laquelle ceux-ci échangent des données. En régle générale, c'est I'agent qui établit toutes les
communications avec le serveur.

Console distante ePolicy Orchestrator
Interface utilisateur ePolicy Orchestrator, lorsqu’elle est installée sur un ordinateur distinct du serveur ePolicy
Orchestrator.

Voir aussi Console ePolicy Orchestrator.

Console ePolicy Orchestrator
Interface utilisateur du logiciel ePolicy Orchestrator utilisée pour contréler et surveiller a distance des
ordinateurs gérés.

Voir aussi Console distante ePolicy Orchestrator.

Contrdleur de I'agent

Interface utilisateur de I'agent que vous pouvez choisir d'afficher sur les ordinateurs gérés. Elle vous permet
d'exécuter des taches immédiatement alors qu’elles sont normalement déclenchées par I'agent selon des
intervalles prédéfinis.

Déployer, déploiement
Action consistant a distribuer et a installer les programmes d'installation sur des ordinateurs clients depuis
un emplacement centralisé.

Elément de I'arborescence de la console
Chacune des icones de I'arborescence de la console ePolicy Orchestrator.

Evénements

Données échangées durant une communication agent-serveur et comprenant des informations au sujet de
chaque ordinateur géré (par exemple, matériel et logiciels) et de ses produits gérés (par exemple, paramétres
de stratégie spécifiques et numéro de version du produit).

Evénements du serveur

Activité ayant lieu sur le serveur ePolicy Orchestrator et enregistrée par I'Observateur d'événements
Windows. Ces informations ne sont pas enregistrées dans la base de données ePolicy Orchestrator et ne
sont donc pas disponibles pour la création de rapports.

Fichiers (d'installation) binaires
Programme d'installation et tous les autres fichiers requis pour installer des produits.

Fichier journal
Enregistrement des activités d'un composant de logiciel antivirus McAfee. Les fichiers journaux enregistrent
les actions exécutées pendant une installation ou pendant les taches d'analyse ou de mise a jour.

Voir aussi Evénements.

Fichiers DAT
Fichiers de signatures de virus, permettant au logiciel antivirus de détecter et de traiter les virus et le code
potentiellement indésirable apparent qui est incorporé dans des fichiers.

Voir aussi Fichier EXTRA.DAT, Fichiers DAT incrémentiels et SuperDAT

Groupe

Dans I'arborescence de la console, ensemble logique d’entités regroupées pour en faciliter la gestion.

Les groupes peuvent contenir d'autres groupes ou des ordinateurs, et vous pouvez leur assigner des
intervalles d'adresses IP ou des masques de sous-réseau IP de fagon a classer les ordinateurs en fonction
de leur adresse IP Si vous avez créé un groupe en important un domaine Windows NT, vous pouvez envoyer
automatiqguement le package d'installation de I'agent a I'ensemble des ordinateurs importés du domaine.
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Groupe Perdu&Trouvé
Groupe ou sont stockés temporairement les ordinateurs dont il n'est pas possible de déterminer
I'emplacement approprié dans le Répertoire.

Hériter, héritage
Application d'un élément des parametres définis pour I'élément situé juste au-dessus de lui au sein de la
hiérarchie.

Heure UTC
Heure utC (Temps Universel Coordonné). Fait référence a I'heure du méridien zéro, ou méridien de
Greenwich.

Installation silencieuse
Méthode d'installation transparente d’'un package logiciel sur un ordinateur, sans qu'aucune intervention de
I'utilisateur ne soit requise.

Intervalle d’application des stratégies
Période durant laquelle I'agent applique les paramétres qu'il a recus du serveur ePolicy Orchestrator.
Ces paramétres s'appliquant localement, cet intervalle ne requiert pas de bande passante.

Intervalle de communication agent-serveur (Asci)
Délai qui sépare deux communications agent-serveur prédéfinies.

Mise a niveau automatique (AutoUpgrade) de 'agent
Processus par lequel I'agent est mis a niveau automatiqguement des qu’une nouvelle version est disponible
sur le serveur ePolicy Orchestrator.

Nettoyer, nettoyage

Mesure prise par I'analyseur lorsqu’un virus, un cheval de Troie ou un ver est détecté. Laction de nettoyage
peut inclure la suppression du virus d'un fichier et la remise en état fonctionnelle du fichier ; la suppression
des références au virus des fichiers systéme, des fichiers systeme .INI et du registre ; I'interruption des
processus générés par le virus ; la suppression d'une macro ou d'un script Microsoft Visual Basic qui infecte
un fichier ; la suppression d'un fichier s'il s'agit d'un cheval de Troie ou d'un ver ; le changement de nom d'un
fichier qui ne peut étre nettoyé.

Package d'installation de I'agent
Programme d'installation et tous les autres fichiers requis pour installer I'agent.

Packages de langue de I'agent
Ensemble de fichiers devant étre distribués sur les ordinateurs clients pour y afficher l'interface utilisateur de
I'agent dans des langues autres que |'anglais.

Priorité d’avertissement
Valeur que vous attribuez a chaque message d'alerte, a titre informatif. Vous disposez des options de priorité :
Critique, Majeur, Mineur, Avertissement et Informationnel.

Propriétés

Données échangées durant une communication agent-serveur et comprenant des informations au sujet de
chaque ordinateur géré (par exemple, matériel et logiciels) et de ses produits gérés (par exemple, parametres
de stratégie spécifiques et numéro de version du produit).

Référentiel
Emplacement ol sont stockées les pages de stratégie utilisées pour gérer les produits.

Référentiels de logiciels distribués

Ensemble de sites Web ou d’ordinateurs placés sur le réseau de fagon a fournir I'acces aux ordinateurs clients
en optimisant la bande passante. Les référentiels distribués stockent les fichiers dont les ordinateurs clients
ont besoin pour installer des produits pris en charge et leurs mises a jour.
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Répertoire
Dans I'arborescence de la console, liste de tous les ordinateurs a gérer par ePolicy Orchestrator ; lien vers les
interfaces principales de gestion de ces ordinateurs.

Serveur de base de données ePolicy Orchestrator
Ordinateur hébergeant la base de données ePolicy Orchestrator. Il peut s'agir de |'ordinateur méme sur lequel
est installé le serveur ePolicy Orchestrator ou d'un ordinateur distinct.

Serveur ePolicy Orchestrator
Composant principal du logiciel ePolicy Orchestrator.

Voir aussi Agent ePolicy Orchestrator et Console ePolicy Orchestrator.

Site

Dans l'arborescence de la console, ensemble logique d’entités regroupées pour en faciliter la gestion.
Les sites peuvent contenir des groupes ou des ordinateurs et peuvent étre organisés par intervalle
d'adresses IP masque de sous-réseau IP emplacement, service et autres.

Stratégie
Parametres de configuration d'un produit géré qui sont définis et administrés a partir d'ePolicy Orchestrator.

Tache
Activité ponctuelle (analyse a la demande) ou récurrente (mise a jour) qui est planifiée pour s'exécuter des
heures ou a des intervalles spécifiques.

Comparer a Stratégie.

Tache d’analyse
Evénement d'analyse unique.

Transmission immédiate des événements

Envoi immédiat vers le serveur ePolicy Orchestrator d'événements présentant un degré de gravité minimal
spécifié des qu'un nombre prédéfini d'événements sont disponibles. Cette communication s'effectue
séparément des autres communications agent-serveur.

Utilitaire de rapport d’erreur
Utilitaire spécialement congu pour suivre et enregistrer dans un fichier journal les défaillances du logiciel
McAfee installé sur votre systéme. Les informations ainsi obtenues peuvent faciliter I'analyse des problemes.

Ver
Virus qui se propage en créant des copies de lui-méme sur d'autres lecteurs, systémes ou réseaux.

Virus
Programme capable de se répliquer avec une intervention nulle ou minime de |'utilisateur. Le programme
répliqué se répliguera a son tour.

Volet de détails

Volet droit de la console ePolicy Orchestrator qui présente les détails de I'élément actuellement sélectionné
dans l'arborescence de la console. Selon I'élément de I'arborescence de la console sélectionné, le volet de
détails peut étre divisé en volets supérieur et inférieur.

Voir aussi Volet de détails supérieur et Volet de détails inférieur.

Volet de détails inférieur
Dans la console, le volet inférieur droit qui affiche les paramétres de configuration pour les produits
répertoriés sous |'onglet Stratégies du volet de détails supérieur.

Voir aussi Volet de détails et Volet de détails supérieur.

Volet de détails supérieur
Dans la console, le volet supérieur droit qui contient les onglets Stratégies, Propriétés et Taches.

Voir aussi Volet de détails et Volet de détails inférieur.
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